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πως μπορούμε να 
τις αποφύγουμε;

ποιες είναι οι κακοτοπιές 
/κίνδυνοι του διαδικτύου; 



σήμερα θα μιλήσουμε για...

1. εθισμό
2. δημοσίευση στοιχείων που μας αφορούν
3. επικοινωνία με αγνώστους
4. προσβλητική συμπεριφορά / ηλεκτρονική 

παρενόχληση
5. επιβλαβές περιεχόμενο
6. ηλεκτρονικές απάτες
7. αναξιοπιστία πληροφορίας



ούτε καλό ούτε κακό…
απλά ένα εργαλείο…

• ένα εργαλείο με απεριόριστα οφέλη για μικρούς και μεγάλους…
• τα αποτελέσματά του, θετικά ή αρνητικά, εξαρτώνται από την χρήση που εμείς οι ίδιοι κάνουμε!

Ο τρόπος χρήσης είναι 
που κάνει τη διαφορά



1. υπερβολική ενασχόληση - εθισμός



οι καμμένοι...

• την βγάζουν όλη την ημέρα μπροστά από τον υπολογιστή του σπιτιού τους ή 
κατά προτίμηση σε έναν γωνιακό υπολογιστή του internet cafe της γειτονιάς 
τους

• Καλούν ο ένας τον άλλον «νουμπά»
• Στα σχολικά βιβλία κάνουν όπλα στους ανθρώπους στις εικόνες και γράφουν 

από πάνω τους ένα nickname...
• διαλέγουν ονόματα όπως DenExoZoi1990, Paizo2XroniaSynexomena, 

ToPaizoGomena 
• έχουν μια ψευδαίσθηση ότι κάνουν κάτι για το οποίο πρέπει να 

περηφανεύονται

πως τους καταλαβαίνουμε;



μπορώ να δημιουργήσω 
μια ιδανική κατάσταση 

εαυτού

χωρίς 
περιορισμούς και 

συνέπειες

Νομίζεις…

Γιατί το κάνεις 
αυτό;





σημάδια υπερβολικής χρήσης
τουλάχιστον τρία από τα παρακάτω  

• Έχετε “αποσυρθεί”, απομονώνεστε από την οικογένεια και τους φίλους σας, δε 
βγαίνετε από το δωμάτιο, παραμελείτε την προσωπική σας φροντίδα και 
υγιεινή, δεν κοιμάστε, δεν τα πάτε καλά στο σχολέιο, κλπ

• Έχετε ψυχοκινητική διέγερση, “βαράτε” αόρατο πληκτρολόγιο (εκούσια ή 
ακούσια), έχετε άγχος, το μυαλό σας είναι διαρκώς στο διαδίκτυο, βλέπετε 
όνειρα για το διαδίκτυο

• Ηρεμείτε μόνο όταν μπείτε στο διαδίκτυο ή μπαίνετε για να ηρεμήσετε
• Μένετε online περισσότερο από όσο θέλατε.  
• Ξοδεύετε υπερβολικά πολύ χρόνο ή / και χρήμα σε δραστηριότητες σχετικές με 

το Διαδίκτυο (αγορά λογισμικού, σκληρών δίσκων κ.λπ.).  
• αλλά παρόλα αυτά συνεχίζετε...

video: σε ποιο κόσμο ζεις;



«Απαιτεί τρομερό χρόνο. Αυτός ήταν και ο λόγος που 
σταμάτησα, καθώς το παιχνίδι δεν μου άφηνε 
περιθώρια να ασχοληθώ με άλλα πράγματα που θέλω 
να κάνω. 

Είναι ωραίο να παίζεις, αλλά πρέπει να έχεις χρόνο και 
για άλλα πράγματα.» 

«

Το παράδειγμα του WoW
Συνέντευξη από έναν πρώην παίκτη 

Οι γονείς μου φωνάζουν: «Έλα για φαγητό» και εγώ πρέπει να 
απαντήσω «Όχι, παίζω». 

Είναι σα να μην μπορώ να φύγω. 
Οι υπόλοιποι θυμώνουν πάρα πολύ όταν κάποιος αφήνει το παιχνίδι 

για φαγητό.»



ποιοι είναι πιο επιρρεπείς;

• έφηβοι κατά την πρώιμη εφηβεία (10-14 ετών) ή 
και σε μικρότερη ακόμη ηλικία, 

• είναι πιο συχνό κατά την μέση εφηβεία (15-17 
ετών), κατά την οποία οι έφηβοι πειραματίζονται 
και σταδιακά αυτονομούνται

• αλλά και κατά την όψιμη εφηβεία (> 17 ετών). 



δικές σας εμπειρίες;



Συμβουλές...
• Μην κολλάς στον εικονικό κόσμο...

• είναι προτιμότερο να ζεις στον πραγματικό κόσμο…

• πραγματικοί φίλοι vs εικονικοί φίλοι

• να χρησιμοποιείς το διαδίκτυο με μέτρο

• αν αντιληφθείς κάτι στην συμπεριφορά κάποιου 
φίλου σου ενημέρωσε αμέσως κάποιον μεγαλύτερο 
(γονέα, δάσκαλο, κλπ) και επικοινωνήστε με το 

• 2106007686 / www.saferinternet.gr

   

http://www.saferinternet.gr/


2. δημοσίευση προσωπικών στοιχείων



σκέψου 
πριν δημοσιεύσεις κάτι

στο διαδίκτυο

Ποιος άλλος θα έχει τη 
δυνατότητα να δει αυτά που 

δημοσιεύεις;

Μήπως 
δημοσιεύεις 
θυμωμένος;

Μήπως 
προσβάλλεις 

κάποιον;

Μήπως αποκαλύπτεις 
παραπάνω από όσα 

πρέπει για σένα;

Μήπως παρουσιάζεις μια 
αρνητική εικόνα για σένα; Μήπως κάποιος θα 

μπορούσε να παρεξηγήσει 
αυτά που δημοσιεύεις;

Μήπως αυτά που 
δημοσιεύεις σε θέτουν 

σε κίνδυνο;



Ψηφιακό αποτύπωμα

video: η μαγεία πίσω από την μαγεία   
https://video.sch.gr/asset/detail/EmdJClUskUbrdKRdhyTHKcJU/r1LHdcOYVRoUkSNrO53jMidn

• τα ίχνη που αφήνεις κάθε φορά που χρησιμοποιείς το Διαδίκτυο 
• διαμορφώνει τη διαδικτυακή σου φήμη 
• μπορεί να είναι θετικό ή αρνητικό
• διαμορφώνουν τον τρόπο που οι άλλοι σε αντιμετωπίζουν στο 

παρόν ή ακόμη και στο μέλλον
• υπολόγισε το

– κλικ εδώ

https://www.emc.com/digital_universe/downloads/web/personal-ticker.htm%20


Google your self



3. Σεξουαλική παρενόχληση / αποπλάνηση

video: σε ποιο κόσμο ζεις;



Ποτέ μη συναντάς αγνώστους…
• Το διαδίκτυο είναι το ιδανικό μέρος για να κάνεις συζητήσεις με άτομα που έχουν τα ίδια 

ενδιαφέροντα με σένα 

• Φρόντιζε πάντα να γνωρίζεις με ποιόν επικοινωνείς

• Αν κάποιος που δεν γνωρίζεις στον πραγματικό κόσμο σου ζητήσει να συναντηθείτε, πες ΌΧΙ και 
ανέφερε το…

• Τι στοιχεία δεν πρέπει να δώσεις;

• Πως κάνω καταγγελία; (ανώνυμα ή επώνυμα)

– Συμπληρώνοντας την ηλεκτρονική φόρμα υποβολής καταγγελίας της ιστοσελίδας www.safeline.gr

– Τηλεφωνώντας στο 2811 391615

– Στέλνοντας e-mail, στην ηλεκτρονική διεύθυνση report@safeline.gr

– Στέλνοντας SMS, γράφοντας "safeline", αφήνοντας κενό, το μήνυμά σας και αποστολή στο 54260.

– Χρησιμοποιώντας την εφαρμογή της SafeLine για συσκευές Android.

http://www.safeline.gr/node/121
http://www.safeline.gr
mailto:report@safeline.gr
http://www.safeline.gr/kataggelies/efarmogi-android


3. Προσβλητική συμπεριφορά, 
ηλεκτρονική παρενόχληση

video: σε ποιο κόσμο ζεις;



H ηλεκτρονική παρενόχληση (cyberbullying) είναι η επιθετική συμπεριφορά από 
πρόθεση με τη χρήση ηλεκτρονικών μέσων. 

Αυτή η συμεριφορά κάνει τα “θύματα”...

• να νιώθουν μοναχικά, δυστυχή και φοβισμένα, 
• να νιώθουν ανασφαλή και να πιστεύουν ότι κάτι δεν πάει καλά με τους εαυτούς τους
• να χάνουν την εμπιστοσύνη στον εαυτό τους, 
• να μην θέλουν να ξαναπάνε στο σχολείο, 
• να θέλουν να απομονωθούν από τις παρέες τους, 
• Σε ακραίες περιπτώσεις η συνεχής, επίμονη και έντονη παρενόχληση έχει οδηγήσει 

σε τρομερές συνέπειες όπως η πρόθεση για αυτοκτονία.

Τι είναι;



Τρόποι εκδήλωσης...

Μηνύματα (SMS, MMS, email, im) με απειλητικό ή προσβλητικό περιεχόμενο. 

Ανάρτηση προσβλητικών/εξευτελιστικών φωτογραφιών, βίντεο και άλλου 
υλικού σε ιστοσελίδες όπου και άλλα άτομα έχουν πρόσβαση, όπως για 
παράδειγμα blogs, ιστοσελίδες κοινωνικής δικτύωσης κ.α. 

Η διάδοση φημών στο περιβάλλον του θύματος μέσω της χρήσησς κινητού, 
ηλεκτρονικού ταχυδρομείων και μέσω άλλων υπηρεσιών ηλεκτρονικής 
επικοινωνίας. 

Κλοπή ταυτότητας.



Mη ρίχνεις λάδι στη φωτιά...
• Μην παρενοχλείς, δεν είσαι αόρατος…

• Αν σε παρενοχλήσουν, αρχικά ηρέμησε…

• Απομακρύνσου από τον υπολογιστή για να μην απαντήσεις εν θερμώ, θα το κάνεις 
χειρότερο…

• μην υποβαθμίζεις το συμβάν, δες το στην πραγματική του διάσταση

• Όταν ηρεμήσεις ζήτα βοήθεια / ενημέρωσε έναν «μεγάλο» (γονέα ή δάσκαλο)

• Κατάγγειλε την παρενόχληση / προσβολή

– www.safeline.gr

– 2811 391615, Δε-Πα, 9:00-16:00



4. Επιβλαβές περιεχόμενο
Ουπς, εγώ δε το 

ζήτησα αυτό



μπορεί να είναι...

• ιοί, δούρειοι ίπποι, σκουλήκια, spyware, 
κ.α.

• βία, ρατσισμός, ξενοφοβία, 
πορνογραφία, 

• προτροπή σε επιβλαβείς συμπεριφορές, 
κ.α.



• Στον πραγματικό κόσμο θα επισκεπτόσουν ένα επικίνδυνο μέρος μόνος, αργά 
τη νύχτα;

• Στον πραγματικό κόσμο θα άνοιγες έναν φάκελο που θα σου έδινε ένας 
άγνοωστος στο δρόμο;. 

• Τότε μη το κάνεις ούτε στον εικονικό

• Έχε εγκατεστημένο και ενημερωμένο ένα αντιϊκό πρόγραμμα (anti-virus)

• Ενημέρωσε

– 2811 391615, Δε-Πα, 9:00-16:00 / safeline.gr

απλά κάνε ότι θα κανες στον 
πραγματικό κόσμο...



Μην αποδέχεσαι…
• Σκέψου πριν κατεβάσεις κάποιο αρχείο από το 

ιντερνέτ. 

• Αν λάβεις e-mail και δεν γνωρίζεις από ποιόν 
προέρχεται και έχει κάτι συνημμένο απλά σβήστο. 

• Έχε εγκατεστημένο και ενημερωμένο ένα αντιϊκό 
πρόγραμμα (anti-virus)



5. Ηλεκτρονικές απάτες



Τι είναι;
Phishing

• Πρόκειται για ιδιαίτερα διαδεδομένη τεχνική οικονομικής εξαπάτησης μέσω του «ψαρέματος» 
προσωπικών δεδομένων και ειδικότερα στοιχείων που αφορούν οικονομικές συναλλαγές αριθμό 
λογαριασμού, κωδικό πιστωτικής κάρτας κ.λπ.).

Pharming 

• Το pharming είναι μια μορφή απάτης της ηλεκτρονικής διεύθυνσης (domain name) που έχει ως 
αποτέλεσμα να πιστεύουν οι χρήστες ότι βρίσκονται σε μια γνήσια ιστοσελίδα με το σωστό URL.

Scam

• Αφορούν κάποια συναλλαγή που για να ολοκληρωθεί χρειάζεται κάποια χρήματα από το υποψήφιο 
θύμα - παραλήπτη του παραπλανητικού μηνύματος. Ωστόσο, το θύμα δεν παραλαμβάνει ποτέ τα 
προσφερόμενα ανταλλάγματα.





Όταν μας ζητάνε 
password είναι 
πάντοτε απάτη



Χρησιμοποίησε το μυαλό σου
• προστάτεψε τα προσωπικά σου στοιχεία

• είναι απλό, στο διαδίκτυο κάνε ότι θα έκανες στον πραγματικό 
κόσμο

• Σκέψου ότι είσαι σε μία πλατεία…

– θα έλεγες ποτέ σε κάποιον άγνωστο που θα συναντούσες στην πλατεία 

• το τηλέφωνο σου, τη διεύθυνση σου, τον αριθμό της πιστωτικής κάρτας του μπαμπά σου;

– τότε μη το πεις σε κάποιον ξένο στο διαδίκτυο…



αν κάτι είναι πολύ καλό 

για να είναι αληθινό 

απλά δεν είναι...

(όσο κι αν το θα ήθελες)



6. Αναξιοπιστία πληροφορίας



το τέρας του Λοχ Νες 
(που ήταν τελικά ένα πλαστικό υποβρύχιο)



ανθρωπος + αγελάδα = ?



υπάρχουν στα αλήθεια νεράιδες;



εξωγήινοι;



γοργόνες;



genpets?
θέλετε ένα για τα δωράκι;





Χρησιμοποίησε το μυαλό σου

• Δεν είναι όλοι αξιόπιστοι…

•Διασταύρωσε…

•και μπες hoax-busters



αν σου τύχει οτιδήποτε από τα 
προηγούμενα...



προς Θεού…

Δεν εννοώ 
αυτά…



προπάντων μίλα…
• Επικοινωνία…

• Αν κάτι σε ανησυχεί ή σε φέρνει σε δύσκολη θέση 
ενημέρωσε ΑΜΕΣΩΣ κάποιον έμπιστο «μεγάλο», (γονείς, 
συγγενείς, δασκάλους…)

• Κάνε το ίδιο αν κάποιος φίλος / φίλη χρειάζεται βοήθεια.

Δεν εννοώ 
αυτά…



ενημέρωση και βοήθεια
• Ελληνικό Κέντρο Ασφαλούς Διαδικτύου

– Δράση Ενημέρωσης Saferinternet.gr
http://www.saferinternet.gr

– Ελληνική ανοιχτή γραμμή
για το παράνομο περιεχόμενο στο διαδίκτυο http://www.safeline.gr

– Γραμμή Βοηθείας ΥποΣΤΗΡΙΖΩ 

/ help@saferinternet.gr

http://www.saferinternet.gr/
http://www.safeline.gr/
mailto:help@saferinternet.gr


Δράση Ενημέρωσης 
www.saferinternet.gr



χρησιμοποίησε το 
μυαλό σου

προς Θεού…



εμείς 
δημιουργούμε 
το Διαδίκτυο 

εμείς είμαστε 
αυτοί που 

μπορούμε να το 
κάνουμε πιο 
ασφαλές και 

καλύτερο



ευχαριστώ
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