ΦΥΛΛΟ ΕΡΓΑΣΙΑΣ 
6.3 ΕΠΙΕΔΑ ΑΣΦΑΛΕΙΑΣ ΚΑΙ ΕΦΑΡΜΟΓΗ ΤΟΥΣ

ΟΝΟΜΑ: ………………………………………………………………………………………………………… 
ΤΑΞΗ: …………………………………………………………………………………………………………….
ΤΜΗΜΑ: …………………………………………………………………………………………………………. 
ΗΜ/ΝΙΑ: …………………………………………………………………………………………………………

Δραστηριότητα 1

Τρόποι προσέγγισης στο Διαδίκτυο με σκοπό την εξαπάτηση μας
· Απάτες κλοπής προσωπικών δεδομένων και κωδικών (hacking): Μόλις οι απατεώνες χακάρουν τον υπολογιστή ή το κινητό, μπορούν να έχουν πρόσβαση στα προσωπικά στοιχεία, να αλλάξουν τους κωδικούς πρόσβασής για να διαπράξουν   κλοπή ταυτότητας ή να έχουν πρόσβαση στα τραπεζικά στοιχεία σας.
· Απάτες με αγοραπωλησίες: Οι απατεώνες παρουσιάζονται ως πωλητές και δημοσιεύουν ψεύτικες διαφημίσεις σε ιστότοπους με αγγελίες ή ενδέχεται να σας προσεγγίσουν μέσω email ή σε πλατφόρμες μέσων κοινωνικής δικτύωσης.
· Απάτες με ρομαντικό περιεχόμενο (catfishing):  Οι απατεώνες εκμεταλλεύονται άτομα που αναζητούν συντρόφους, συχνά μέσω ιστότοπων γνωριμιών ή μέσων κοινωνικής δικτύωσης προσποιούμενοι τους υποψήφιους συντρόφους. Προσπαθούν να σας κάνουν να τους δώσετε χρήματα, δώρα ή προσωπικά στοιχεία.
· Απάτες με ψεύτικες φιλανθρωπίες: Οι απατεώνες υποδύονται ότι είναι γνωστά φιλανθρωπικά ιδρύματα και ζητούν δωρεές ή επικοινωνούν μαζί σας ισχυριζόμενοι ότι συλλέγουν χρήματα μετά από φυσικές καταστροφές ή γεγονότα.
· Απειλές & εκβιασμοί: Το κακόβουλο λογισμικό σας εξαπατά να εγκαταστήσετε λογισμικό που επιτρέπει στους απατεώνες να έχουν πρόσβαση στα αρχεία σας και να παρακολουθούν τι κάνετε, ενώ το ransomware απαιτεί πληρωμή για να «ξεκλειδώσει» τον υπολογιστή ή τα αρχεία σας.
· Απάτες με αναπάντεχα δώρα: Λαμβάνετε μια ειδοποίηση, μέσω τηλεφώνου, sms, email , που υποστηρίζει ότι έχετε κερδίσει ένα έπαθλο με μικρή συμμετοχή χρημάτων.

Επιλέξτε το είδος απάτης που αντιπροσωπεύει κάθε περίπτωση:

1. Ο απατεώνας σας παρουσιάζει μια καταπληκτική προσφορά για διαμονή ή πακέτο διακοπών με μεγάλη έκπτωση σε έναν δημοφιλή προορισμό.
	○ Απάτες με ψεύτικο φιλανθρωπικό περιεχόμενο
	○ Απάτες με απειλές και εκβιασμούς
	○ Απάτες με αναπάντεχα δώρα

2. Οι απατεώνες προσποιούνται ότι είναι από την αστυνομία και ισχυρίζονται ότι έχετε διαπράξει παράνομη δραστηριότητα και πρέπει να πληρώσετε πρόστιμο ή μπορεί απλώς να απαιτήσουν πληρωμή για ένα «κλειδί-κωδικό» για να ξεκλειδώσετε τον υπολογιστή σας.
	○ Απάτες με αγοροπωλησίες
	○ Απάτες με απειλές και εκβιασμούς
	○ Απάτες με ρομαντικό περιεχόμενο

3. Ο απατεώνας δημιουργεί ένα ψεύτικο προφίλ σε ένα μέσο κοινωνικής δικτύωσης ή ιστότοπο γνωριμιών και σας στέλνει ένα αίτημα φιλίας.
	○ Απάτες με απειλές και εκβιασμούς
	○ Απάτες κλοπής κωδικών και προσωπικών δεδομένων
	○ Απάτες με ρομαντικό περιεχόμενο

4. Οι απατεώνες δημιουργούν συνήθως ψεύτικα διαδικτυακά προφίλ που έχουν σχεδιαστεί για να σας παρασύρουν. Μόλις κερδίσουν την εμπιστοσύνη σας, θα σας ζητήσουν χρήματα, δώρα ή στοιχεία τραπεζικής κάρτας.  
	○ Απάτες με αναπάντεχα δώρα
	○ Απάτες με ψεύτικες φιλανθρωπίες
	○ Απάτες με ρομαντικό περιεχόμενο

Δραστηριότητα 2:

Στο σημερινό μάθημα,
· Κατακτήσατε έννοιες που αφορούν την Κυβερνοασφάλεια
· Μάθατε να διακρίνετε τα είδη των απατών μέσω Διαδικτύου
· Μάθατε να προφυλάσσετε τον υπολογιστή και τα δεδομένα σας από κακόβουλα λογισμικά.

Απαντήστε τις ακόλουθες ερωτήσεις σε κλίμακα από το 1 ως το 5 όπου 1 αντιπροσωπεύει το Καθόλου και το 5 αντιπροσωπεύει το Πολύ

1. Σας δυσκόλεψε το σημερινό μάθημα; Και αν ναι, σε ποιο σημείο;



2. Σας βοήθησαν τα video να κατανοήσετε τις έννοιες που παρουσίασαν;



3. Νοιώθετε ότι με όσα μάθατε μπορείτε να προστατεύσετε τον υπολογιστή σας και τα προσωπικά /ευαίσθητα δεδομένα σας;



4. Νοιώθετε ότι με όσα διδαχθήκατε μπορείτε να προστατευτείτε από κακόβουλο λογισμικό ή/και hackers;






