· PHISHING
Το phishing, ή αλλιώς ηλεκτρονικό «ψάρεμα», είναι μια ενέργεια εξαπάτησης χρηστών του διαδικτύου, όπου ο δράστης υποδύεται μια αξιόπιστη οντότητα, με στόχο να αποκτήσει προσωπικά δεδομένα, όπως κωδικούς και ευαίσθητες πληροφορίες. Ο όρος προέρχεται από το “fishing”, δηλαδή το ψάρεμα, γιατί ο επιτιθέμενος χρησιμοποιεί «δόλωμα» για να παρασύρει τα θύματα.
Οι επιθέσεις phishing βασίζονται σε συγκεκριμένες τακτικές. Οι απατεώνες συχνά στέλνουν φαινομενικά νόμιμα μηνύματα που περιέχουν κακόβουλους συνδέσμους ή αρχεία, δημιουργούν μια ψεύτικη αίσθηση επείγοντος, όπως για παράδειγμα ότι ένας λογαριασμός λήγει, και προσποιούνται γνωστές εταιρείες ή άτομα για να φανούν αξιόπιστοι. Ταυτόχρονα, εκμεταλλεύονται συναισθήματα όπως φόβο ή άγχος, ώστε ο χρήστης να αντιδράσει βιαστικά.
Υπάρχουν διάφοροι τύποι επιθέσεων phishing. Το email phishing αφορά μαζικά μηνύματα που ζητούν προσωπικά δεδομένα. Το malware phishing περιλαμβάνει κακόβουλα συνημμένα αρχεία. Το spear phishing είναι πιο στοχευμένο και εξατομικευμένο, ενώ το whaling στοχεύει υψηλόβαθμα στελέχη. Επιπλέον, έχουμε το smishing μέσω SMS και το vishing μέσω τηλεφωνικών κλήσεων.
Οι συνέπειες μιας τέτοιας επίθεσης μπορεί να είναι πολύ σοβαρές, όπως κλοπή χρημάτων, δόλιες χρεώσεις, απώλεια πρόσβασης σε αρχεία ή ακόμα και υποκλοπή ταυτότητας. Για μια επιχείρηση, οι κίνδυνοι περιλαμβάνουν οικονομικές απώλειες, διαρροή προσωπικών δεδομένων και σοβαρή ζημιά στη φήμη της.
Για να αναγνωρίσουμε ένα phishing μήνυμα, πρέπει να προσέχουμε ορισμένες ενδείξεις, όπως επείγουσες απαιτήσεις για άμεση ενέργεια, άγνωστους ή ασυνήθιστους αποστολείς, ορθογραφικά και γραμματικά λάθη, καθώς και ύποπτους συνδέσμους ή συνημμένα. Επίσης, μικρές αλλαγές σε ονόματα ιστοσελίδων μπορεί να είναι ένδειξη απάτης.
Για την προστασία μας, είναι σημαντικό να αναγνωρίζουμε αυτά τα σημάδια, να αναφέρουμε ύποπτα μηνύματα στο IT, να χρησιμοποιούμε λογισμικό ασφαλείας, να έχουμε ισχυρούς και μοναδικούς κωδικούς και να ενεργοποιούμε τον έλεγχο πολλαπλών παραγόντων. Η συνεχής εκπαίδευση και ενημέρωση παίζει επίσης σημαντικό ρόλο.
Σε περίπτωση επίθεσης, δεν πρέπει να απαντάμε, αλλά να αλλάζουμε άμεσα κωδικούς, να ενημερώνουμε το IT, να αναφέρουμε το περιστατικό, να παρακολουθούμε τους λογαριασμούς μας και να ενημερώνουμε τους συναδέλφους μας, ώστε να περιοριστεί ο κίνδυνος.
Τέλος, οι επιθέσεις phishing εξελίσσονται συνεχώς και χρησιμοποιούν διάφορα είδη κακόβουλου λογισμικού, όπως ransomware, spyware, botnets, ιούς και δούρειους ίππους, καθώς και τεχνολογίες τεχνητής νοημοσύνης που τις κάνουν πιο δύσκολες στον εντοπισμό. Για την αντιμετώπισή τους, χρησιμοποιούνται σύγχρονες λύσεις όπως XDR, MDR και SIEM, που προσφέρουν πιο ολοκληρωμένη ανίχνευση και απόκριση.
Συνολικά, η γρήγορη αντίδραση, η σωστή ενημέρωση και η προσοχή είναι τα βασικά στοιχεία για την προστασία από επιθέσεις phishing.


PHISHING

Η εργασία έγινε από την Δέσποινα Τσεκούρα, Παπαθανασίου Κατερίνα, Παπαναστασίου Χάρης και Κορνέας Βίκτωρας
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TI EΙNAI ?




Οδηγεί σε ψεύτικες ιστοσελίδες
Χρησιμοποιεί επείγον ή τρομακτικό μήνυμα

Προσποιείται αξιόπιστες εταιρείες ή υπηρεσίες
Απόπειρα κλοπής προσωπικών δεδομένων online

AITIA


Υποκλοπή ταυτότητας
Μεταπώληση προσωπικών στοιχείων σε άλλους
Εκμετάλλευση άγνοιας ή απροσεξίας
Πρόσβαση σε λογαριασμούς χρηστών
Οικονομικό κέρδος μέσω κλοπής χρημάτων



ΣΥΝΕΠΕΙΕΣ

· Απώλεια χρημάτων από λογαριασμούς
· Παραβίαση λογαριασμών
· Οικονομική και ψυχολογική επιβάρυνση
· Διαρροή ευαίσθητων προσωπικών δεδομένων



ΤΡΟΠΟΙ ΑΝΤΙΜΕΤΩΠΙΣΗΣ

Ø Ενεργοποίηση διπλής επιβεβαίωσης (2FA)
Ø Χρήση ισχυρών και μόνιμων κωδικών 
Ø Αποφυγή ύποπτο link και συνημμένων
Ø Έλεγχος αποστολέα πριν ανοίξεις μήνυμα
Ø Ενημέρωση λογισμικού και antivirus





ΣΥΜΠΕΡΑΣΜΑΤΑ

· Το phishing είναι σοβαρή διαδικτυακή απειλή
· Στοχεύει την κλοπή προσωπικών δεδομένων
· Επηρεάζει την οικονομική κατάσταση του χρήστη
· Απαιτεί συνεχής προσοχή




                ΠΗΓΕΣ

¨ EUROPEAN UNION AGENCY OF CYBERSECURITY
¨ CERT-EU
¨ INTERNET CRIME COMPLAINT CENTER
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