Τύποι δικτύων

Βασισμένα στο πως είναι διαμορφωμένοι οι υπολογιστές σε ένα δίκτυο και πώς έχουν πρόσβαση στις πληροφορίες, τα δίκτυα χωρίζονται σε δύο κατηγορίες: peer-to-peer και client-server. Οι διαφορές στις δύο κατηγορίες είναι σημαντικές γιατί κάθε κατηγορία έχει διαφορετικές δυνατότητες.
Δίκτυα Peer-to-Peer
Σε ένα peer-to-peer δίκτυο, δεν υπάρχουν εξειδικευμένοι servers και δεν υπάρχει ιεραρχία μεταξύ των υπολογιστών. Όλοι οι υπολογιστές είναι ίσοι μεταξύ τους. Κάθε υπολογιστής λειτουργεί μαζί ως client και ως server και συνήθως δεν υπάρχει διαχειριστής υπεύθυνος για την συντήρηση του δικτύου. Η ασφάλεια παρέχεται από την τοπική βάση καταλόγου κάθε υπολογιστή. Ο χρήστης σε κάθε υπολογιστή αποφασίζει ποια δεδομένα στον υπολογιστή του είναι κοινόχρηστα στο δίκτυο. Τα δίκτυα peer-to-peer ονομάζονται συνήθως workgroups (ομάδες εργασίας). Ο όρος workgroup περιγράφει μία μικρή ομάδα ατόμων, τυπικά 10 ή λιγότερα, που εργάζονται μαζί. Τα δίκτυα peer-to-peer είναι καλή επιλογή για περιβάλλοντα όπου:

• Υπάρχουν 10 ή λιγότεροι χρήστες.

• Οι χρήστες μοιράζονται πόρους και εκτυπωτές, αλλά δεν υπάρχουν εξειδικευμένοι servers.

• Η ασφάλεια δεν είναι πρόβλημα.

• Ο οργανισμός και το δίκτυο θα έχουν περιορισμένη ανάπτυξη στο προβλεπόμενο μέλλον.

Δίκτυα Client-Server

Καθώς ένα δίκτυο αναπτύσσεται, ένα δίκτυο peer-to-peer πιθανώς δεν θα μπορεί πλέον να αντεπεξέλθει στις αυξημένες απαιτήσεις για κοινόχρηστους πόρους. Για να ικανοποιηθούν οι αυξημένες ανάγκες και να παρέχεται πρόσθετη λειτουργικότητα, τα περισσότερα δίκτυα έχουν αποκλειστικούς servers. Ένας αποκλειστικός server λειτουργεί μόνο ως server, όχι ως client. Η ρύθμιση αυτών των servers είναι

βελτιστοποιημένη για την επεξεργασία αιτημάτων από clients δικτύου. Τα δίκτυα client-server έχουν γίνει το στάνταρτ μοντέλο στην δικτύωση. Καθώς τα δίκτυα αυξάνονται σε μέγεθος λόγω του αριθμού των συνδεμένων υπολογιστών, της φυσικής απόστασης και της κυκλοφορίας μεταξύ τους απαιτούνται συνήθως

περισσότεροι του ενός server. Κατανέμοντας τα δικτυακά καθήκοντα μεταξύ αρκετών servers εξασφαλίζουμε ότι κάθε εργασία εκτελείται όσο το δυνατόν πιο αποτελεσματικά. Επίσης μειώνεται το εργασιακό φορτίο στους σε καθένα από τους server που εκτελούν  δικτυακά καθήκοντα.

Υλοποίηση της δικτύωσης στα Windows 2000

Τα Windows 2000 εξυπηρετούν τις ανάγκες ενός οργανισμού κάνοντας εύκολη την σύνδεση των ανθρώπων και των δικτύων με καινοτόμες μεθόδους μέσα από την οργάνωση σε domain και την υπηρεσία καταλόγου Microsoft Active Directory για εκτεταμένη επικοινωνία. Ένα δίκτυο Windows 2000 επιτρέπει στους οργανισμούς να βελτιώνουν την διαμοίραση των πληροφοριών και να δημιουργήσουν επαρκή

υποδομή επικοινωνιών. Τα Windows 2000 περιλαμβάνουν κεντρικές υπηρεσίες διαχείρισης ασφάλειας και πληροφοριών.
Τα στοιχεία ενός Domain
Στα Windows 2000, το domain είναι μια λογική ομαδοποίηση δικτυωμένων υπολογιστών οι οποίοι μοιράζονται μια κοινή περιοχή για την αποθήκευση πληροφοριών ασφαλείας. Ένα domain παρέχει μια προσέγγιση κεντρικής διαχείρισης πόρων δικτύου. Οι χρήστες ενός υπολογιστή μπορούν να έχουν πρόσβαση σε κοινόχρηστους πόρους σε άλλους υπολογιστές στο domain, εφόσον τους έχουν παρασχεθεί τα ανάλογα δικαιώματα. Τα domains είναι παρόμοια σε σύλληψη με τα workgroups, αλλά παρέχουν επιπλέον χρήσιμα στοιχεία όπως περιγράφεται παρακάτω.

Μία διαδικασία logon

Τα domains χρειάζονται μία μόνο διαδικασία logon στους χρήστες για να έχουν πρόσβαση σε διάφορους πόρους του δικτύου, συμπεριλαμβανομένων των πόρων αρχείων, εκτυπωτών και εφαρμογών. Όλοι οι λογαριασμοί των χρηστών είναι αποθηκευμένοι σε μία κεντρική τοποθεσία.

Ένας λογαριασμός χρήστη

Οι χρήστες σε ένα domain χρειάζονται μόνο έναν λογαριασμό για να έχουν πρόσβαση σε πόρους διαφόρων υπολογιστών. (Σε αντίθεση, για τους χρήστες σε ένα workgroup απαιτείται ξεχωριστός λογαριασμός σε κάθε υπολογιστή που έχουν πρόσβαση.)

Κεντρική διαχείριση

Τα domains παρέχουν κεντρική διαχείριση. Όλοι οι λογαριασμοί των χρηστών και οι πληροφορίες των πόρων μπορούν να διαχειρίζονται από ένα σημείο μέσα στο domain.

Κλιμάκωση

Τα domains μπορούν να κλιμακωθούν σε πολύ μεγάλα δίκτυα. Οι τρόποι με τους οποίους οι χρήστες έχουν πρόσβαση στους πόρους και πως διαχειρίζονται οι πόροι στα πολύ μεγάλα δίκτυα είναι οι ίδιοι όπως και στα μικρά δίκτυα.

Οργάνωση του Domain

*****************************illegal for non-trainer use******************************

Κάθε domain ελέγχεται από τον domain controller. Για να απλοποιηθεί ο έλεγχος πολλαπλών domains, τα domains ομαδοποιούνται σε δομές που ονομάζονται trees και forests.
Domain Controller

Ένας υπολογιστής που τρέχει Windows 2000 Server ελέγχει καθένα domain. Αυτός ο υπολογιστής είναι γνωστός ως domain controller. Ο domain controller διαχειρίζεται όλες τις ενέργειες που έχουν σχέση με την ασφάλεια μεταξύ των χρηστών και του domain.

Trees

Το tree είναι μια ιεραρχική διάταξη των domain των Windows 2000 τα οποία μοιράζονται ένα κοινό όνομα Όταν προσθέτετε ένα domain σε ένα υπάρχον tree, το κάνετε sub-domain ενός domain στο tree. Αυτό το sub-domain καλείται child domain, και το domain και στο οποίο έχει προστεθεί είναι γνωστό ως το parent domain του. Αφού το child domain ενωθεί στο tree, το όνομα του προστίθεται στο όνομα του

parent domain. Για παράδειγμα, όταν το domain London συμμετέχει σε ένα υπάρχον tree και γίνεται child του parent domain nwtraders.msft, το όνομα του domain του γίνεται london.nwtraders.msft.

Forests

Το forest είναι μία ομάδα trees τα οποία δεν μοιράζονται κάποιο όνομα, αλλά μοιράζονται μια κοινή διαμόρφωση. Εξ ορισμού, το όνομα του αρχικού, ή το πρώτο tree που δημιουργείται στο forest, χρησιμοποιείται για να αναφερόμαστε στο δοσμένο forest. Για παράδειγμα, αν το nwtraders.msft είναι το πρώτο domain στο πρώτο tree και κάποιο άλλο tree συμμετέχει σ’αυτό για να φτιάξουν ένα forest, το όνομα του forest είναι nwtraders.msft.
DNS

η συντομογραφία των λέξεων Domain Name System.

O ρόλος του DNS Server

Λίγα λόγια πριν. Όλοι οι υπολογιστές που δεν είναι αυτόνομοι, για να συνδεθούν μεταξύ τους και να «καλεί» ο ένας τον άλλον, χρησιμοποιούν πρωτόκολλα επικοινωνίας. Το πιο διαδεδομένο μέχρι σήμερα και αυτό στο οποίο βασίζεται και το internet, ονομάζεται TCP/IP. Με αυτό το πρωτόκολλο κάθε Η/Υ αποκτά ένα μοναδικό, πολυσύνθετο αριθμό. Για την ακρίβεια αποκτά τέσσερις τριψήφιους αριθμούς που θεωρητικά μπορούν να πάρουν τιμές από το 1 έως και το 255. Σύμφωνα με τα παραπάνω, αν θέλουμε να καλέσουμε ένα τυχαίο υπολογιστή π.χ. τον server του πανεπιστημίου Μακεδονίας και που η ονομασία του είναι http://www.uom.gr μπορούμε κάλλιστα να τον καλέσουμε και σαν http://195.251.213.107/, αν το θυμόμαστε βέβαια. Το ορθόν είναι βέβαια να καλέσουμε το δεύτερο, αφού το πρώτο είναι μία «επιγραφή» Επειδή όπως καταλαβαίνετε κάτι τέτοιο είναι αδύνατο για ένα υπολογιστή φανταστείτε για περισσότερους. Γι’ αυτό τον λόγο επινοήθηκαν οι DNS servers ή τα DNS Services, δηλαδή υπολογιστές ή διαδικασίες που επεμβαίνουν αυτόματα κάθε φορά που εμείς καλούμε έναν υπολογιστή και μεταφράζουν τις επιγραφές στις κανονικές τους διευθύνσεις. Οι υπολογιστές που αναλαμβάνουν αυτή την δουλειά είναι και αυτοί συνδεδεμένοι μεταξύ τους σε ένα δικό τους δίκτυο. Έτσι όταν κάποιος DNS server δεν μπορεί να μεταφράσει την επιγραφή σε διεύθυνση προωθεί το αίτημα της κλήσης μας σε άλλον, διαδικασία γνωστή αλλιώς και σαν «forward». Η διαδικασία «forward» μπορεί να επαναληφθεί, αν χρειαστεί, τόσες φορές όσες θα χρειάζεται για να μεταφραστεί το αίτημά μας και να επιστρέψει σε εμάς.
Τοπικοί χρήστες - ομάδες

Local – Domain user (τοπικός χρήστης- χρήστης τομέα )

Υπάρχει μεγάλη διαφορά στην ένοια του τοπικού χρήστη και στου χρήστη τομέα. Ο τοπικός χρήστης είναι ένας χρήστης του οποίου τα χαρακτηριστικά φυλλάσονται σε συγκεκριμένο υπολογιστή , διαχειρίζονται από εκεί και προφανώς ο χρήστης αυτός έχει πρόσβαση μόνο στον συγκεκριμένο υπολογιστή ο οποίος ουσιαστικά δεν κάνει logon στο domain που υπάρχει , αλλά κάνει τοπικά στον υπολογιστή χάνοντας έτσι τα προνόμια που έχει ένα δίκτυο με server . (επιλογή από το μενού log on to το όνομα του υπολογιστή και όχι του domain) . Ένας χρήστης του τομέα είναι ένας χρήστης που τα χαρακτηριστικά του φυλλάσονται στον domain controller , μέσα στο active directory, από κει διαχειίζονται τα χαρακτηριστικά του και ο χρήστης μπορεί να έχει πρόσβαση σε όλους τους υπολογιστές του τομέα , εκτός και αν ο διαχειριστής

αποφασίσει αλλιώς. Έχει όλα τα προνόμια ενός δικτυου με server όπως πχ τα εγγραφα του να σώζωνται στον server και σε οποιοδήποτε υπολογιστή και αν κάνει log on θα βλέπει τα ίδια εγγραφα. Κατά την διαδικασία log on στο μενού log on to επιλέγεται το όνομα του τομέα.

Δημιουργία –διαχείριση τοπικών χρηστών και ομάδων

Καταρχήν θα πρέπει να γίνει μία επεξήγηση της ένοιας ομάδα( group). Group ονομάζουμε μία ομάδα που μπορεί να περιέχει πολλούς χρήστες , υπολογιστές και γενικά αντικείμενα του τομέα μας. Δεν έχει δικά του χαρακτηριστικά . Για παράδειγμα μπορούμε να βάλουμε όλους τους μαθητές της πρώτης τάξης σε ένα

group με όνομα class A , χωρίς αυτό να επηρεάσει τα χαρακτηριστικά του κάθε χρήστη της πρώτης τάξης . Ο λόγος που γίνεται αυτό είναι καθαρά για λόγους διαχειριστικούς. Για παράδειγμα θέλω όλοι οι μαθητές του 1 λυκείου να μπορούν να εκτυπώνουν έγχρωμα. Αντί να δώσω αυτό το δικαίωμα σε καθένα από τους μαθητές δίνω το δικαίωμα στο group τους . 
Σε αυτή την παράγραφο θα ασχοληθούμε με την δημιουργία τοπικών χρηστών και ομάδων. Για την δημιουργία νέου χρήστη σε windows2000 – windowsXp κάνουμε δεξί κλικ πάνω στο εικονίδιο « ο υπολογιστής μου (my computer) » και επιλέγουμε διαχείριση (manage) στην συνέχεια επιλέγουμε το μενού Local users and groups και την υποκατηγορία users σε αυτήν την καρτέλα βλέπουμε όλους τους τοπικούς χρήστες που υπάρχουν στον συγκεκριμένο υπολογιστή. Για να δημιουργήσουμε νέο χρήστη κάνουμε δεξί κλικ πάνω στο φάκελο users και επιλέγουμε new user . Στην επόμενη καρτέλα που εμφανίζεται συμπληρώνουμε τα στοιχεία του νέου μας χρήστη. Επιλέγοντας τώρα πάλι τον φάκελο users θα πρέπει στο δεξιό μέρος της οθόνης να εμφανιστεί ο νέος μας χρήστης. Για να επεξεργαστούμε τον χρήστη αυτό, κάνουμε δεξί κλικ πάνω στον χρήστη και επιλέγουμε ιδιότητες (properties), για την αλλαγή κωδικού κάνουμε δεξί κλικ πάνω στον χρήστη και επιλέγουμε
ορισμός κωδικού (set password), κλπ.
Με τον ίδιο ακριβώς τρόπο φτιάχνουμε και νέα ομάδα κάνοντας δεξί κλικ πάνω στο φάκελο groups και επιλέγοντας new group. Κάνοντας δεξί κλικ πάνω στην ομάδα που δημιουργήσαμε και επιλέγοντας ιδιότητες (properties) μπορούμε να προσθέσουμε μέλη στην ομάδα αυτήν. (στην νέα καρτέλα
που βγαίνει επιλέγω add για να προσθέσω νέα μέλη).
Active Directory

1. Active Directory Directory Service.

Η υπηρεσία Active Directory την οποία μας δίνουν τα Win2k με την εγκατάσταση τους είναι ένα εργαλείο διαχείρισης και οργάνωσης του δικτύου μας και συγκεκριμένα της οργάνωσης, διαχείρισης και έλεγχο πρόσβασης (δυνατότητα χρήσης) των πόρων (resources) του δικτύου. Με τον όρο ¨πόροι¨ του δικτύου εννοούμε συνήθως τους users, groups & computers accounts και printers οι οποίοι στη δομή του Active Directory αναπαριστάνονται με αντικείμενα (Objects). Μία από τις σημαντικότερες δυνατότητες που μας παρέχει η υπηρεσία Active Directory είναι η κεντρική διαχείριση των πόρων του δικτύου από κάποιον χρήστη με εξουσιοδότηση ο οποίος καλείται και Administrator του δικτύου. Συγκεκριμένα ο χρήστης-Administrator δύναται να διαχειρίζεται τους πόρους του δικτύου και από μία μόνον θέση (workstation). Οι πληροφορίες σχετικά με την δομή του δικτύου αποθηκεύονται επίσης κεντρικά και αυτό ακριβώς παρέχει την παραπάνω δυνατότητα στον Administrator στο να μπορεί δηλαδή από τον Η/Υ του, όπως λέμε, να έχει πρόσβαση και διαχειριστική δυνατότητα σε όλους τους πόρους του δικτύου.

Από την άλλη πλευρά, των απλών χρηστών, το Active Directory είναι η υπηρεσία δικτύου η οποία δίνει την δυνατότητα χρήσης των πόρων του δικτύου στους χρήστες και τις εφαρμογές που χρησιμοποιούνται με την διαδικασία του Log-On.

2. Active Directory Objects.

Το Active Directory αποθηκεύει πληροφορίες σχετικά με τα δικτυακά αντικείμενα που εμπεριέχει. Τα αντικείμενα αυτά (Objects) αντιπροσωπεύουν πόρους του δικτύου μας όπως users, groups, computers και printers. Εκτός από τα παραπάνω Objects υπάρχει ακόμα μία πλειάδα αντικειμένων τα οποία επίσης αποθηκεύονται στην database του Active Directory όπως οι Servers, Domains και Sites. Ενας Administrator ο οποίος εξ’ ορισμού έχει πρόσβαση στην εν’ λόγω database μπορεί να διαχειριστεί (manage) κεντρικά όλους τους πόρους του δικτύου του οι οποίοι αναπαρίστανται στο Active Directory με Objects. Όταν δημιουργείται ένα αντικείμενο οι ιδιότητες του (properties) αποθηκεύονται στο Active Directory. Κατά συνέπεια οι χρήστες μπορούν να βρουν τη θέση ενός αντικειμένου πχ ενός εκτυπωτή, ψάχνοντας μέσα στο Active Directory για αντικείμενα που ικανοποιούν τις συγκεκριμένες ιδιότητες (properties). Υπάρχει και μία κατηγορία ακόμα αντικειμένων των οποίων ο ρόλος είναι να εμπεριέχουν άλλα αντικείμενα. Αναφερόμαστε στα Objects : Domains, Containers και Organizational Units τα οποία μπορούν να οργανωθούν είτε ιεραρχικά (hierarchy) είτε σε δενδροειδή (forest) μορφή. Εν συνεχεία οbjects όπως users, groups, printers και shared folders – files, τοποθετούνται μέσα σε Domain, Container και Organizational Unit, σε συνάρτηση με τον τρόπο που θέλουμε να τα
διαχειριστούμε.
3. User Accounts.

Με τον όρο User Account εννοούμε την καταχώρηση (δήλωση) ενός προσώπου-χρήστη ενός Η/Υ ή ενός δικτύου Η/Υ στην λίστα των εξουσιοδοτημένων χρηστών του συστήματος, έτσι ώστε μέσω μίας διαδικασίας που ονομάζετε Log-On να μπορεί να χρησιμοποιήσει τους πόρους του Η/Υ ή του δικτύου των Η/Υ. Η διαδικασία Log-On είναι η διαδικασία κατά την οποία δηλώνετε το user name και το password στο σύστημα. Στη συνέχεια το σύστημα ελέγχει την ύπαρξη του εν΄ λόγω χρήστη στη λίστα χρηστών (users accounts) και αναλόγως εξουσιοδοτεί (authentication) τον χρήστη να χρησιμοποιήσει τους πόρους του δικτύου.

Υπάρχουν τριών ειδών user accounts.

I. Local User Account.

Είναι ο χρήστης ο οποίος με την διαδικασία Log-On δύναται να κάνει χρήση των πόρων του Η/Υ στον οποίο κάνει Log-On (ζητά εξουσιοδότηση).
II. Domain User Account.

Είναι ο χρήστης ο οποίος με την διαδικασία Log-On δύναται να κάνει χρήση των πόρων του Domain στο οποίο κάνει Log-On (ζητά εξουσιοδότηση).
III. Built-in User Account.

Είναι ο χρήστης ο οποίος με την διαδικασία Log-On δύναται να αποκτήσει διαχειριστικές δυνατότητες ή να αποκτήσει πρόσβαση στους πόρους του δικτύου πρόσκαιρα.

Στο Active Directory τα User Accounts αναπαριστάνονται με Objects και βρίσκονται μέσα στο Active Directory User and Computers.
Κατά την διαδικασία Log-On χρειάζεται να δηλωθεί ένα όνομα (name) και ένα συνθηματικό (password). Επίσης στα Win2k υπάρχει ένα User Logon Name και ένα pre-Win2k User Logon Name το οποίο είναι το SAM (Security Account Name). Κατά τη δημιουργία ενός User Account πρέπει να οριστεί αφ΄ ενός το user logon name prefix όπως επίσης και να επιλεχθεί το user principal name suffix (UPN). Τέλος όταν δημιουργούμε ένα νέο user account θα πρέπει να λάβουμε υπόψη μας τους κανόνες μοναδικότητας του.

Σ’ ένα δίκτυο Win2k ένας χρήστης μπορεί να κάνει Log-On είτε χρησιμοποιώντας το User Principal Name (UPN) είτε το User Logon Name (για pre-Win2k). To UPN, το οποίο επίσης λέγετε και απλώς user logon name, αποτελείται από δύο κομμάτια το UPN prefix και το UPN suffix.

Πχ. 
kostas@edunet.gr
Prefix - S u f f i x

Εξ΄ ορισμού (by default) το UPN suffix είναι το όνομα του root domain του δικτύου. Μπορούμε εάν θέλουμε να φτιάξουμε επιπλέον suffixes χρησιμοποιώντας άλλα Domain του δικτύου (κατά την κρίση του Administrator).
Το User Logon Name (pre-Win2k) χρησιμοποιείται από χρήστες οι οποίοι θέλουν να κάνουν logon σ’ ένα δίκτυο Win2k από ένα σταθμό ο οποίος έχει

Λειτουργικό Σύστημα pre-Win2k. Λαμβάνοντας υπόψη το προηγούμενο παράδειγμα

το User Logon Name θα ήταν το “kostas”. Κατά την διαδικασία logon ενός pre-

Win2k σταθμού εργασίας ο χρήστης θα πρέπει να δηλώσει και το Domain στο οποίο

θέλει να κάνει logon. Ένα παράδειγμα logon σ΄ ένα τέτοιο σύστημα θα είχε την εξής

σύνταξη :

Πχ Edunet\kostas

Οι κανόνες μοναδικότητας που πρέπει να λαμβάνουμε υπόψη μας κατά την

δημιουργία ενός User Logon Name στο Active Directory ενός Domain είναι οι εξής:

I. Το full name πρέπει να είναι μοναδικό μέσα στο container που

δημιουργούμε τον χρήστη.

II. Το UPN πρέπει να είναι μοναδικό μέσα στο forest.

III. Το user logon name (pre-Win2k) πρέπει να είναι μοναδικό μέσα στο

Domain.

Παράδειγμα δημιουργίας χρήστη στο Active Directory :
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Διαχείριση χρηστών από το Active Directory User and Computers.

• Disabling & Enabling User Accounts.

• Reseting Passwords.

• Delete.

• Rename.

• Properties.
