Στο Active Directory τα User Accounts αναπαριστάνονται με Objects και βρίσκονται μέσα στο Active Directory User and Computers.
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Κατά την διαδικασία Log-On χρειάζεται να δηλωθεί ένα όνομα (name) και ένα συνθηματικό (password). Επίσης στα Win2k υπάρχει ένα User Logon Name και ένα pre-Win2k User Logon Name το οποίο είναι το SAM (Security Account Name). 
Κατά τη δημιουργία ενός User Account πρέπει να οριστεί αφ΄ ενός το user logon name prefix όπως επίσης και να επιλεχθεί το user principal name suffix (UPN). Τέλος όταν δημιουργούμε ένα νέο user account θα πρέπει να λάβουμε υπόψη μας τους κανόνες μοναδικότητας του.

Σ’ ένα δίκτυο Win2k ένας χρήστης μπορεί να κάνει Log-On είτε χρησιμοποιώντας το User Principal Name (UPN) είτε το User Logon Name (για pre-Win2k).

To UPN, το οποίο επίσης λέγετε και απλώς user logon name, αποτελείται από δύο κομμάτια το UPN prefix και το UPN suffix.
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Εξ΄ ορισμού (by default) το UPN suffix είναι το όνομα του root domain του δικτύου. Μπορούμε εάν θέλουμε να φτιάξουμε επιπλέον suffixes χρησιμοποιώντας άλλα Domain του δικτύου (κατά την κρίση του Administrator).

Παράδειγμα δημιουργίας UPN suffix :
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Το User Logon Name (pre-Win2k) χρησιμοποιείται από χρήστες οι οποίοι θέλουν να κάνουν logon σ’ ένα δίκτυο Win2k από ένα σταθμό ο οποίος έχει Λειτουργικό Σύστημα pre-Win2k. Λαμβάνοντας υπόψη το προηγούμενο παράδειγμα το User Logon Name θα ήταν το “kostas”. Κατά την διαδικασία logon ενός pre-

Win2k σταθμού εργασίας ο χρήστης θα πρέπει να δηλώσει και το Domain στο οποίο θέλει να κάνει logon. Ένα παράδειγμα logon σ΄ ένα τέτοιο σύστημα θα είχε την εξής σύνταξη :

Πχ Edunet\kostas
Οι κανόνες μοναδικότητας που πρέπει να λαμβάνουμε υπόψη μας κατά την δημιουργία ενός User Logon Name στο Active Directory ενός Domain είναι οι εξής:

I. Το full name πρέπει να είναι μοναδικό μέσα στο container που δημιουργούμε τον χρήστη.

II. Το UPN πρέπει να είναι μοναδικό μέσα στο forest.

III. Το user logon name (pre-Win2k) πρέπει να είναι μοναδικό μέσα στο Domain.

Παράδειγμα δημιουργίας χρήστη στο Active Directory :
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Διαχείριση χρηστών από το Active Directory User and Computers.
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Disabling & Enabling User Accounts / Reseting Passwords /Delete / Rename / Properties, …
4. Groups.

Με τον όρο Group εννοούμε ένα σύνολο από user accounts. 
Τα Groups χρησιμοποιούνται για να διαχειριζόμαστε ποιο έξυπνα (ποιο εύκολα) τα user accounts ως προς την εξουσιοδότηση τους για την χρήση των πόρων του δικτύου. Με την χρήση των groups πετυχαίνουμε καλύτερη συντήρηση και διαχείριση του συνολικού δικτύου. Μπορούμε επίσης να τοποθετήσουμε ένα group μέσα σε κάποιο άλλο για ακόμα ευκολότερη διαχείριση. Ετσι δίνοντας μία φορά δικαιώματα σε κάποιο group αποφεύγουμε να επαναλάβουμε την ίδια διαδικασία εκχώρησης δικαιωμάτων για κάθε ένα χρήστη που ανήκει στο group.

Υπάρχουν δύο ειδών group στο Active Directory. Τα Security Groups και τα Distribution Groups. Και τα δύο παραπάνω είδη των group μπορούμε να πούμε ότι υποδιαιρούνται σε τρεις ακόμα κατηγορίες (group scope) τις εξής :
I. Domain Local Group.

II. Global Group

III. Universal Group.

Οι Users μπορούν να ανήκουν σε παραπάνω από ένα Group. 
Security Groups χρησιμοποιούμε για να εκχωρήσουμε δικαιώματα σε group χρηστών ή Η/Υ. 
Distribution Groups χρησιμοποιούμε για εργασίες mailing, Exchange και όχι για security σκοπούς.

Και τα δύο είδη των groups έχουν ιδιότητες (scope) με βάση τις οποίες προσδιορίζετε ποιος μπορεί να είναι μέλος σ΄ αυτό το group και που μπορεί να χρησιμοποιηθεί αυτό το group μέσα στο δίκτυο. 
Ενας έξυπνος τρόπος διαχείρισης των groups είναι το Nesting δηλαδή η προσθήκη group μέσα σε άλλο group. M’ αυτό τον τρόπο ιεραρχούμε τα δικαιώματα του group το οποίο είναι μέλος ενός άλλου group και απλοποιούμε την παραχώρηση δικαιωμάτων. 
Το Nesting δεν μπορεί να χρησιμοποιηθεί σε mixed-domain mode δίκτυα (Win2k & WinNT Domain Controllers).

Αναφορικά με τα group scope χρησιμοποιούμε :

I. Domain Local Group για να εκχωρήσουμε δικαιώματα χρήσης πόρων δικτύου οι οποίοι βρίσκονται στο ίδιο Domain που δημιουργούμε το group.

II. Global Group για να εκχωρήσουμε δικαιώματα χρήσης πόρων δικτύου για χρήστες που έχουν κοινές απαιτήσεις στην χρήση των πόρων λόγω του ότι συνήθως κάνουν κοινές εργασίες.

III. Universal Group για να καταχωρήσουμε global groups μέσα σ΄ αυτά και να μπορέσουμε τελικώς να δώσουμε δικαιώματα χρήσης πόρων που ανήκουν σε διαφορετικά Domain. Απαιτείται να είμαστε σε native domain mode (Only Win2k Domain Controllers).
Σ΄ ένα singe domain δίκτυο έχουμε δυνατότητα χρήσης μόνο των Domain Local & Global Groups.

Η συνήθης μεθοδολογία χρήσης Local & Global Groups είναι η εξής :

1. A (Add) Δημιουργία User Accounts.

2. G (Global) Προσθήκη των User Accounts σε Global Group.

3. DL (Domain Local) Προσθήκη των Global Groups σε Domain Local

Groups.

4. P (Permission) Εκχώρηση δικαιωμάτων στο Domain Local

Group.

Μία παραλλαγή της παραπάνω μεθοδολογίας
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Διαχείριση Groups από το Active Directory User and Computers.
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User Accounts Member of a Security Group.
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Κλείδωμα user με computer. Properties user – καρτέλα “account” – Logon To.
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Εξουσιοδότηση user για Logon σε συγκεκριμένες ώρες και μέρες της εβδομάδας. 
Properties user – καρτέλα “account” – Logon Hours.
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