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Κοινή Χρήση Φακέλων (Shared Folders)

Χρήση Κοινόχρηστων Φακέλων
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Χρησιμοποιούμε τους Κοινόχρηστους Φακέλους για να δώσουμε στους χρήστες την δυνατότητα πρόσβασης σε φακέλους, και στα αρχεία τα οποία περιέχουν, που δεν βρίσκονται στον υπολογιστή τον οποίο χρησιμοποιούν, αλλά σε κάποιον άλλο, μέσω του δικτύου.

Με τους Κοινόχρηστους Φακέλους:

i. Διευκολύνουμε τους χρήστες παρέχοντάς τους ένα κεντρικό σημείο μέσω του οποίου έχουν πρόσβαση σε αρχεία που χρησιμοποιούν.

ii. Διευκολύνουμε τον διαχειριστή του συστήματος στην δημιουργία αντιγράφων ασφαλείας αυτών των αρχείων.

iii. Απλοποιείται η διαχείριση με τους Κοινόχρηστους Φακέλους Εφαρμογών, αφού μπορούμε να εγκαταστήσουμε και να συντηρούμε μια εφαρμογή σε έναν Server αντί να κάνουμε το ίδιο σε όλους τους σταθμούς εργασίας.
Προαπαιτούμενα για Κοινή Χρήση

Οι προϋποθέσεις για να μοιράσουμε έναν φάκελο καθορίζονται από τα εξής:

i. Εάν οι κοινοί φάκελοι βρίσκονται σε υπολογιστή Τομέα (Domain) ή σε ομάδα εργασίας (Workgroup)

ii. Ο τύπος λειτουργικού συστήματος του υπολογιστή στον οποίο βρίσκεται ο κοινόχρηστος φάκελος

Ο παρακάτω πίνακας περιγράφει ποιοι μπορούν να μοιράζουν φακέλους
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Μοιράζοντας έναν Φάκελο

Όταν μοιράζουμε έναν φάκελο του δίνουμε ένα όνομα με το οποίο θα εμφανίζεται ως κοινόχρηστος, μπορούμε να προσθέσουμε σχόλια που θα περιγράφουν τον φάκελο και τα περιεχόμενά του, να περιορίσουμε τον αριθμό των χρηστών που μπορούν να συνδεθούν ταυτόχρονα με αυτόν, και να εκχωρήσουμε δικαιώματα.

Για να δημιουργήσουμε έναν Κοινόχρηστο Φάκελο, κάνουμε δεξί κλικ στον φάκελο και επιλέγουμε Κοινή Χρήση ( ή Sharing αν το λειτουργικό σύστημα είναι στα Αγγλικά). 
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Στην καρτέλα Κοινή Χρήση ρυθμίζουμε τις επιλογές που περιγράφονται στον ακόλουθο πίνακα:
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Προσωρινή αποθήκευση (Caching) – Offline Files

Επιλέγοντας Cashing (Προσωρινή αποθήκευση) από την καρτέλα Sharing (Κοινή χρήση) ανοίγει το παράθυρο Cashing Settings (Ρυθμίσεις μνήμης Cache) όπου μπορούμε να ορίσουμε αν ο κοινόχρηστος φάκελος θα είναι διαθέσιμος offline (τσεκάροντας το Allow

cashing of files in this shared folder).
Έχουμε τρεις επιλογές για να ρυθμίσουμε το πώς θα εφαρμοστεί αυτή η δυνατότητα:
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i. Automating Cashing for Documents (Αυτόματη προσωρινή αποθήκευση εγγράφων). Τα αρχεία που έχουν ανοιχτεί λαμβάνονται αυτόματα τοπικά και είναι διαθέσιμα κατά την εργασία χωρίς σύνδεση (offline). Παλαιότερα αρχεία διαγράφονται τοπικά ώστε να ελευθερωθεί χώρος για αρχεία νεώτερα ( πιο πρόσφατης πρόσβασης). Για να διασφαλιστεί η σωστή κοινή χρήση των αρχείων ανοίγεται πάντα η έκδοση του διακομιστή του αρχείου. Συνιστάται για φακέλους οι οποίοι περιέχουν έγγραφα χρήστη.
ii. Automating Cashing for Programs (Αυτόματη προσωρινή αποθήκευση προγραμμάτων και εγγράφων). Τα αρχεία λαμβάνονται τοπικά όπως και στην πρώτη περίπτωση αλλά δεν διασφαλίζεται η σωστή κοινή χρήση τους. Για αυτό τον λόγο συνιστάται για φακέλους που περιέχουν αρχεία μόνο για ανάγνωση ή εφαρμογές οι οποίες εκτελούνται δικτυακά.

iii. Manual Cashing for Documents (Μη αυτόματη προσωρινή αποθήκευση εγγράφων). Οι χρήστες πρέπει να καθορίσουν οι ίδιοι τα αρχεία που θέλουν να είναι διαθέσιμα offline, κάνοντας δεξί κλικ στο αρχείο που τους ενδιαφέρει και επιλέγοντας Make Available Offline (Διαθέσιμο για εργασία χωρίς σύνδεση). Για να διασφαλιστεί η σωστή κοινή χρήση των αρχείων ανοίγεται πάντα η έκδοση του διακομιστή του αρχείου. Συνιστάται για φακέλους οι οποίοι περιέχουν έγγραφα χρήστη.
Όταν μοιράζουμε έναν φάκελο από προεπιλογή είναι διαθέσιμος offline με Manual Cashing for Documents (Μη αυτόματη προσωρινή αποθήκευση εγγράφων).
Δικαιώματα Κοινόχρηστων Φακέλων

Ορίζοντας τα δικαιώματα των χρηστών για έναν κοινόχρηστο φάκελο μπορούμε είτε να εκχωρήσουμε ένα δικαίωμα είτε να το αρνηθούμε. Τα δικαιώματα αυτά εφαρμόζονται μόνο όταν ο χρήστης συνδέεται με τον φάκελο μέσω του δικτύου, δεν περιορίζουν την πρόσβαση όταν ο χρήστης “κάθεται τοπικά” στον υπολογιστή στον οποίο βρίσκεται ο φάκελος. Μπορούμε να ορίσουμε δικαιώματα Κοινόχρηστου Φακέλου για Λογαριασμό Χρήστη ή Ομάδα Χρηστών.
Για να ελέγξουμε την πρόσβαση των χρηστών στους κοινόχρηστους φακέλους χρησιμοποιούμε τα δικαιώματα. Τα δικαιώματα αυτά μπορούν να οριστούν μόνο στον κοινόχρηστο φάκελο συνολικά και όχι σε μεμονωμένα αρχεία που περιέχονται στον φάκελο.

Ο παρακάτω πίνακας περιγράφει τι επιτρέπεται στον χρήστη ανάλογα με τα δικαιώματα που του έχουν εκχωρηθεί:
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Τα δικαιώματα είναι συσσωρευτικά.

Τα δικαιώματα τα οποία τελικά ένας χρήστης έχει σε έναν κοινόχρηστο φάκελο είναι ο συνδυασμός των δικαιωμάτων που του έχουν εκχωρηθεί στον κοινόχρηστο φάκελο ως μεμονωμένου χρήστη και των δικαιωμάτων που έχουν εκχωρηθεί στις ομάδες χρηστών στις οποίες ανήκει. Για παράδειγμα αν ένας χρήστης έχει Read δικαίωμα σε έναν κοινόχρηστο φάκελο, αλλά είναι και μέλος μίας ομάδας η οποία έχει δικαίωμα Change στον ίδιο φάκελο, τότε ο χρήστης έχει δικαιώματα Read και Change σε αυτόν τον φάκελο.

Η Άρνηση (Deny) υπερισχύει κάθε άλλου εκχωρημένου δικαιώματος.

Συνιστάται να χρησιμοποιείτε την Άρνηση (Deny) δικαιωμάτων σε έναν κοινόχρηστο φάκελο ΜΟΝΟ όταν θέλετε να διασφαλίσετε ότι ένας συγκεκριμένος χρήστης δεν θα έχει πρόσβαση σε έναν κοινόχρηστο φάκελο, ακόμη και όταν εκχωρήσετε δικαιώματα στην ομάδα στην οποία ανήκει αυτός ο χρήστης. Αν απλώς δεν εκχωρήσετε κανένα δικαίωμα στον συγκεκριμένο χρήστη αυτός μπορεί να αποκτήσει πρόσβαση αν μια από τις ομάδες χρηστών στις οποίες ανήκει έχει δικαίωμα πρόσβασης.
Σημαντικό Αν θέλετε να εκχωρήσετε δικαιώματα μόνο σε ορισμένους χρήστες καταργήστε (Remove) την ομάδα Everyone, αλλιώς όλοι οι χρήστες θα έχουν δικαιώματα Full Control στον κοινόχρηστο φάκελο. Αν αλλάξετε το δικαίωμα της ομάδας Everyone σε Άρνηση (Deny) κανείς απολύτως χρήστης δεν θα έχει δικαίωμα

πρόσβασης στον κοινόχρηστο φάκελο, συμπεριλαμβανομένων των χρηστών που θέλετε να έχουν πρόσβαση.
Εκχώρηση δικαιωμάτων Κοινόχρηστου Φακέλου

Αφού “μοιράσουμε” έναν φάκελο μπορούμε να ελέγξουμε ποιοι λογαριασμοί χρηστών ή ομάδες χρηστών έχουν πρόσβαση μέσω των δικαιωμάτων κοινόχρηστων φακέλων.

Σημαντικό για να έχει πρόσβαση κάποιος χρήστης σε ένα κοινόχρηστο φάκελο πρέπει να έχει τα κατάλληλα NTFS δικαιώματα για κάθε αρχείο και φάκελο, επιπρόσθετα από τα δικαιώματα κοινόχρηστου φακέλου. Τα NTFS δικαιώματα ορίζονται από την καρτέλα Ασφάλεια (Security) του πλαισίου διαλόγου “Ιδιότητες“ του φακέλου.

Για την εκχώρηση δικαιωμάτων κοινόχρηστων φακέλων σε χρήστες ή ομάδες, κάνουμε τα ακόλουθα βήματα:

1. ανοίγουμε το πλαίσιο διαλόγου Ιδιότητες του κοινόχρηστου φακέλου, και στην καρτέλα Κοινή Χρήση (Sharing) κάνουμε κλικ στο Δικαιώματα για να ανοίξει το αντίστοιχο πλαίσιο διαλόγου.

2. Επιλέγουμε “Προσθήκη…” (Add…). Στο πλαίσιο διαλόγου “Επιλογή χρήστες ή ομάδες” κάνουμε κλικ στο “Τοποθεσίες…” για να δούμε μία λίστα με τους τομείς (Domains), συμπεριλαμβανομένου και του τοπικού υπολογιστή, ή επιλέγουμε “για προχωρημένους” και “Εύρεση τώρα” όπου μπορούμε να επιλέξουμε λογαριασμούς χρηστών και ομάδες.

3. Επιλέγουμε τον λογαριασμό χρήστη ή την ομάδα στην οποία θέλουμε να εκχωρήσουμε δικαιώματα.

4. Τσεκάρουμε το πλαίσιο “Αποδοχή” στο δικαίωμα που θέλουμε να εκχωρήσουμε στον χρήστη ή στην ομάδα.
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Τροποποίηση ρυθμίσεων Κοινόχρηστου Φακέλου

Μπορούμε να τροποποιήσουμε τους κοινόχρηστους φακέλους από την καρτέλα “κοινή χρήση” του πλαισίου διαλόγου Ιδιότητες.
• Για να σταματήσουμε την κοινή χρήση ενός φακέλου επιλέγουμε “Αποκλειστική χρήση αυτού του φακέλου”.
• Για να αλλάξουμε το όνομα με το οποίο “μοιράζεται” ένας φάκελος πρέπει πρώτα να διακόψουμε “μοίρασμά” του επιλέγοντας “Αποκλειστική χρήση αυτού του φακέλου” - ”Εφαρμογή” κατόπιν επιλέγουμε “Κοινή χρήση αυτού του φακέλου” και γράφουμε το νέο όνομα στο πλαίσιο “κοινόχρηστο στοιχείο”.
• Τα δικαιώματα τροποποιούνται με την ίδια διαδικασία που ορίζονται.
• Μπορούμε να “μοιράσουμε ” έναν κοινόχρηστο φάκελο πολλές φορές με διαφορετικά ονόματα και δικαιώματα, επιλέγοντας “Νέο κοινόχρηστο στοιχείο”. Χρησιμοποιούμε τα πρόσθετα ονόματα όταν θέλουμε να συγχωνεύσουμε πολλούς κοινόχρηστους φακέλους σε έναν. Έτσι οι χρήστες συνεχίζουν να χρησιμοποιούν το αρχικό κοινόχρηστο όνομα του φακέλου. Αυτή η επιλογή εμφανίζεται μόνο όταν ο φάκελος είναι ήδη κοινόχρηστος.
• Με την επιλογή “κατάργηση κοινής χρήσης” μπορούμε να καταργήσουμε ένα από τα κοινόχρηστα ονόματα του φακέλου. Η επιλογή αυτή εμφανίζεται όταν έχουμε “μοιράσει” έναν φάκελο πάνω από μία φορά.

Σημαντικό Αν διακόψουμε το μοίρασμα ενός φακέλου την ώρα που κάποιος δουλεύει με ένα αρχείου του φακέλου, είναι πιθανό ο χρήστης να χάσει δεδομένα. Γι’ αυτό το λόγο, στα Windows 2000, εμφανίζεται ένα πλαίσιο διαλόγου που μας ενημερώνει ότι κάποιος χρήστης είναι συνδεδεμένος.

Αν αλλάξουμε το κοινόχρηστο όνομα ενός φακέλου, αφαιρούνται όλα τα δικαιώματα που έχουμε εκχωρήσει και θα πρέπει να τα ξαναορίσουμε.

Αν μεταφέρουμε έναν κοινόχρηστο φάκελο παύει να είναι κοινόχρηστος. Το ίδιο συμβαίνει και αν μετονομάσουμε έναν φάκελο που “μοιράζεται”.
Κοινόχρηστοι Φάκελοι Διαχείρισης

Τα Windows 2000 αυτόματα μοιράζουν φακέλους που μας επιτρέπουν να εκτελέσουμε διαχειριστικές εργασίες. Στο κοινόχρηστο όνομα αυτών των φακέλων προστίθεται το σύμβολο του δολαρίου ($). Το $ κρύβει τον κοινόχρηστο φάκελο από τους χρήστες όταν αυτοί αναζητούν υπολογιστές στην Περιοχή Δικτύου.
Από προεπιλογή η ομάδα των Administrators έχει δικαιώματα Full Control σε αυτούς τους φακέλους. Δεν μπορούμε να τροποποιήσουμε τα δικαιώματα των Κοινόχρηστων Φακέλων Διαχείρισης (εκτός του Print$). Ο παρακάτω πίνακας περιγράφει τον σκοπό των κοινόχρηστων φακέλων διαχείρισης που παρέχουν αυτόματα τα Windows 2000:
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Οι κρυφοί κοινόχρηστοι φάκελοι δεν περιορίζονται μόνο στους κοινόχρηστους φακέλους διαχείρισης που δημιουργούν τα Windows 2000. Μπορούμε να μοιράσουμε και άλλους φακέλους, που με την προσθήκη του $ στο κοινόχρηστο όνομά τους γίνονται κρυφοί, ώστε μόνο οι χρήστες που ξέρουν το όνομά τους να μπορούν να τους εντοπίσουν.
Ασφάλεια

Δικαιώματα NTFS

Τα δικαιώματα NTFS μπορούν να οριστούν μόνο σε δίσκους ή διαμερίσματα δίσκων που είναι διαμορφωμένα με το σύστημα NTFS (New Technology File System). Χρησιμοποιούμε τα δικαιώματα NTFS για να ορίσουμε ποιοι χρήστες ή ομάδες χρηστών έχουν πρόσβαση σε αρχεία και φακέλους. Επίσης τα δικαιώματα NTFS καθορίζουν τι μπορούν να κάνουν οι χρήστες ή οι ομάδες με τα περιεχόμενα των αρχείων ή φακέλων.

Δικαιώματα NTFS φακέλων
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Δικαιώματα NTFS αρχείων
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Σημαντικό Όταν διαμορφώνουμε ένα διαμέρισμα δίσκου σε NTFS, τα Windows 2000 αυτόματα δίνουν δικαίωμα Full Control στο Root στην ομάδα Everyone. Από προεπιλογή η ομάδα Everyone θα έχει Full Control σε όλα τα αρχεία και φακέλους που δημιουργούνται. Για να περιορίσουμε την πρόσβαση μόνο στους χρήστες που επιθυμούμε θα πρέπει να αλλάξουμε τα προεπιλεγμένα δικαιώματα στα αρχεία και φακέλους που δημιουργούμε.
Πολλαπλά Δικαιώματα NTFS

Αν εκχωρήσουμε δικαιώματα NTFS σε έναν χρήστη και στην ομάδα ή ομάδες στις οποίες ανήκει τότε του έχουμε δώσει πολλαπλά δικαιώματα NTFS. Υπάρχουν κανόνες για το πώς το NTFS συνδυάζει αυτά τα δικαιώματα για να εξαγάγει τα δικαιώματα που θα ισχύσουν.
• Τα δικαιώματα είναι συσσωρευτικά. Τα δικαιώματα που θα ισχύουν για έναν χρήστη είναι ο συνδυασμός των NTFS δικαιωμάτων που έχει ο χρήστης ατομικά και των δικαιωμάτων που έχει μέσω της συμμετοχής του σε ομάδες. Για παράδειγμα αν ένας χρήστης έχει δικαίωμα Read σε έναν φάκελο και ανήκει σε μία ομάδα που έχει Write στον ίδιο φάκελο, ο χρήστης τελικά θα έχει Read και Write.
• Τα δικαιώματα αρχείων είναι ξεχωριστά από τα δικαιώματα φακέλων. Τα δικαιώματα NTFS αρχείων έχουν προτεραιότητα έναντι των δικαιωμάτων NTFS φακέλων. Για παράδειγμα ένας χρήστης με δικαίωμα Modify σε ένα αρχείο θα μπορεί να κάνει αλλαγές σε αυτό ακόμη και αν έχει μόνο Read δικαίωμα στον φάκελο που περιέχει το αρχείο.
• Η Άρνηση (Deny) υπερισχύει κάθε άλλου εκχωρημένου δικαιώματος. Μπορούμε να απαγορεύσουμε την πρόσβαση σε ένα αρχείο ή φάκελο χρησιμοποιώντας την Άρνηση (Deny) σε έναν χρήστη ή ομάδα. Ακόμη και αν ο χρήστης έχει δικαίωμα πρόσβασης μέσω μίας ομάδας στην οποία ανήκει, η Άρνηση μπλοκάρει οποιαδήποτε δικαιώματα μπορεί να έχει. Γι’ αυτό ή Άρνηση αποτελεί εξαίρεση στον κανόνα συσσώρευσης των δικαιωμάτων.
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Μεταβίβαση δικαιωμάτων NTFS

Από προεπιλογή, τα δικαιώματα NTFS που ορίζονται σε έναν φάκελο μεταβιβάζονται και αναπαράγονται στους υποφακέλους και τα αρχεία που περιέχονται στον πατρικό φάκελο. Ωστόσο μπορούμε να εμποδίσουμε την μεταβίβαση αυτή αν θέλουμε οι φάκελοι και τα αρχεία να έχουν διαφορετικά δικαιώματα από τον πατρικό φάκελο.

Μεταβίβαση δικαιωμάτων
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Όποια δικαιώματα και αν δώσουμε στον πατρικό φάκελο, εφαρμόζονται και στα αρχεία και υποφακέλους που περιέχει. Εκχωρώντας δικαιώματα NTFS για να ελέγξουμε την πρόσβαση σε έναν φάκελο, εκχωρούμε τα δικαιώματα αυτά στον φάκελο, σε όλα τα υπάρχοντα αρχεία και φακέλους, καθώς και σε όποια αρχεία ή

φακέλους θα δημιουργήσουμε μέσα στον φάκελο στο μέλλον.
Απενεργοποίηση μεταβίβασης δικαιωμάτων

Μπορούμε να εμποδίσουμε την μεταβίβαση δικαιωμάτων και έτσι να διατηρήσουμε μόνο τα δικαιώματα που έχουν εκχωρηθεί ρητώς (explicitly) σε έναν φάκελο ή αρχείο. Όταν απενεργοποιούμε την μεταβίβαση των δικαιωμάτων μπορούμε να επιλέξουμε να αντιγράψουμε τα ήδη μεταβιβασθέντα δικαιώματα.
Ο υποφάκελος στον οποίο απενεργοποιούμε την μεταβίβαση δικαιωμάτων από τον πατρικό του φάκελο γίνεται ένας νέος πατρικός φάκελος, ο οποίος θα μεταβιβάζει και αναπαράγει τα δικαιώματα που του εκχωρούμε στα αρχεία και τους υποφακέλους που περιέχει.

Αντιγραφή και Μετακίνηση Αρχείων και Φακέλων

Για να αντιγράψουμε ένα αρχείο ή φάκελο πρέπει να έχουμε τουλάχιστον δικαιώματα Read στο στοιχείο (αρχείο ή φάκελος) προέλευσης και Write στον φάκελο προορισμού.
Για να μετακινήσουμε ένα αρχείο ή φάκελο πρέπει να έχουμε δικαιώματα Modify στο στοιχείο προέλευσης και Write στον φάκελο προορισμού.

Η μετακίνηση ή αντιγραφή αρχείων και φακέλων επηρεάζει τα δικαιώματα NTFS.

Κατά την αντιγραφή το αρχείο ή ο φάκελος κληρονομεί δικαιώματα από τον φάκελο προορισμού ανεξάρτητα από το αν ο φάκελος προορισμού βρίσκεται στο ίδιο ή σε διαφορετικό διαμέρισμα NTFS .

Κατά την μετακίνηση ενός φακέλου:

• Αν μετακινήσουμε ένα φάκελο ή αρχείο μέσα στο ίδιο διαμέρισμα NTFS, ο φάκελος ή το αρχείο διατηρεί τα αρχικά του δικαιώματα.

• Αν μετακινήσουμε ένα φάκελο ή αρχείο σε διαφορετικό διαμέρισμα NTFS, ο φάκελος ή το αρχείο κληρονομεί τα δικαιώματά του από τον φάκελο προορισμού.

Φυσικά η μετακίνηση ή αντιγραφή σε διαμέρισμα που δεν είναι NTFS (FAT, FAT32), δεν περιλαμβάνει τα δικαιώματα του αρχείου ή του φακέλου.
Εφαρμογή δικαιωμάτων NTFS
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Ο χρήστης 1 είναι μέλος των ομάδων Users και ΤάξηΑ.

1. Η ομάδα Users έχει δικαίωμα Write και η ομάδα ΤάξηΑ Read στον φάκελο 1. Τι δικαιώματα έχει ο Χρήστης1 στον φάκελο 1;

2. Η ομάδα Users έχει δικαίωμα Read. η ομάδα ΤάξηΑ έχει δικαίωμα Write στον φάκελο 2. Τι δικαιώματα έχει ο Χρήστης1 στον φάκελο 2;

3. Η ομάδα Users έχει δικαίωμα Modify στον φάκελο 1. Μόνο οι χρήστες που ανήκουν στην ομάδα ΤάξηΑ πρέπει να έχουν πρόσβαση στο αρχείο 2, και μόνο με δικαίωμα Read. Πώς θα εξασφαλίσουμε ότι μόνο η ΤάξηΑ έχει δικαίωμα Read στο αρχείο 2;
Εκχώρηση δικαιωμάτων NTFS
Εκχωρούμε δικαιώματα NTFS από το πλαίσιο διαλόγου “Ιδιότητες (Properties)” του αρχείου ή φακέλου, και την καρτέλα “Ασφάλεια (Security)”.

Όταν εκχωρούμε ή τροποποιούμε δικαιώματα NTFS σε έναν χρήστη ή ομάδα,
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μπορούμε να προσθέσουμε ή να αφαιρέσουμε χρήστες ή ομάδες από το αρχείο ή τον φάκελο. Επιλέγοντας έναν χρήστη ή ομάδα μπορούμε να τροποποιήσουμε τα δικαιώματά του.
Στην καρτέλα “Ασφάλεια” ρυθμίζουμε τις εξής επιλογές:
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Από προεπιλογή τα Windows 2000 εκχωρούν το δικαίωμα Full Control στην ομάδα Everyone όταν δημιουργείται ένας φάκελος ή ένα αρχείο, ή όταν διαμορφώνεται ένα διαμέρισμα σε NTFS.
Ρύθμιση Μεταβίβασης Δικαιωμάτων

Γενικά αφήνουμε τα Windows 2000 να αναπαράγουν τα δικαιώματα NTFS του πατρικού φακέλου σε όλα τα αρχεία και υποφακέλους που περιέχει, απλοποιώντας έτσι την εκχώρηση δικαιωμάτων των πόρων.

Ωστόσο, μερικές φορές, μπορεί να θελήσουμε να εμποδίσουμε την μεταβίβαση αυτή. Για παράδειγμα έχουμε ένα φάκελο “Εργασίες” στον οποίο οι χρήστες της ομάδας “ΤάξηΑ” πρέπει να έχουν πρόσβαση Write ώστε να μπορούν να δημιουργούν ή να αντιγράφουν στο φάκελο τις εργασίες τους. Στον ίδιο φάκελο θα βρουν και το αρχείο “Οδηγίες για την Εργασία σας” το οποίο βέβαια δεν θα πρέπει να μπορούν να τροποποιήσουν. Για να το πετύχουμε αυτό θα διακόψουμε την μεταβίβαση των δικαιωμάτων σε αυτό το αρχείο ώστε να μην αναπαραχθεί το δικαίωμα Write από τον πατρικό φάκελο “Εργασίες”.

Πως το κάνουμε:

• Ανοίγουμε το παράθυρο ιδιοτήτων του αρχείου “Οδηγίες για την Εργασία σας” ( δεξί κλικ στο αρχείο - “Ιδιότητες” (Properties).

• Στην καρτέλα “Ασφάλεια” (Security), αποεπιλέγουμε το πλαίσιο “Μεταβίβαση των καταχωρήσεων δικαιωμάτων” (Allow inheritable permissions from parent to propagate).

• Εμφανίζεται το πλαίσιο διαλόγου “Security”
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και επιλέγουμε:

· Copy αν θέλουμε να αντιγραφούν τα δικαιώματα που έχουν ήδη μεταβιβαστεί και να σταματήσει από εδώ και στο εξής η μεταβίβαση
· Remove αν θέλουμε να καταργηθούν όλα τα δικαιώματα που έχουν μεταβιβαστεί από τον πατρικό φάκελο. Θα διατηρηθούν μόνο τα δικαιώματα που έχουν ρητώς εκχωρηθεί στο συγκεκριμένο αρχείο ή φάκελο.
Συνιστώμενες Πρακτικές

Λάβετε υπ’ όψιν σας τις ακόλουθες πρακτικές σχετικά με την εκχώρηση δικαιωμάτων NTFS :
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· Εκχωρείτε δικαιώματα σε ομάδες παρά σε χρήστες. Είναι ευκολότερο να διαχειριζόμαστε ομάδες από χρήστες. Επίσης με αυτήν την πρακτική αυξάνει η απόδοση του συστήματος.

· Για την απλοποίηση της διαχείρισης συγκεντρώστε τα αρχεία εφαρμογών εκεί που είναι και οι εφαρμογές τους, τα κοινόχρηστα αρχεία που χρησιμοποιούνται από πολλούς χρήστες, τα προσωπικά αρχεία δεδομένων με τους Home Folders των χρηστών. Συγκεντρώστε τους Home Folders και τους φακέλους δεδομένων των χρηστών σε διαφορετικό διαμέρισμα.

· Εκχωρήστε τα ελάχιστα δικαιώματα που χρειάζεται ένας χρήστης ή ομάδα. Αν ένας χρήστης χρειάζεται να διαβάζει ένα αρχείο, εκχωρήστε του μόνο το δικαίωμα Read.

· Δημιουργήστε ομάδες με βάση το είδος πρόσβασης που χρειάζονται τα μέλη τους, και μετά εκχωρήστε τα ανάλογα δικαιώματα στις ομάδες.
· Όταν εκχωρείτε δικαιώματα σε φακέλους με εφαρμογές, εκχωρήστε Read & Execute στις ομάδες Users και Administrators. Με αυτόν τον τρόπο προλαμβάνεται την διαγραφή δεδομένων και αρχείων εφαρμογών από λάθος χρήστη ή από ιούς.
· Στους φακέλους δεδομένων δώστε Read & Execute και Write στην ομάδα Users και Full Control στον λογαριασμό Owner. Με αυτό τον τρόπο οι χρήστες έχουν την δυνατότητα να διαβάζουν και να τροποποιούν αρχεία άλλων χρηστών αλλά να διαγράφουν μόνο τα αρχεία και φακέλους που έφτιαξαν οι ίδιοι.
Συνδυασμός δικαιωμάτων NTFS και Κοινής Χρήσης

Όταν μοιράζουμε έναν φάκελο που βρίσκεται σε διαμέρισμα διαμορφωμένο ως NTFS, τα δικαιώματα κοινής χρήσης συνδυάζονται με τα δικαιώματα ασφάλειας NTFS.
Οι χρήστες πρέπει να έχουν τα κατάλληλα δικαιώματα NTFS για κάθε αρχείο και υποφάκελο του κοινόχρηστου φακέλου, επιπρόσθετα από τα δικαιώματα κοινής χρήσης που του έχετε εκχωρήσει για να έχει πρόσβαση στους πόρους του κοινόχρηστου φακέλου.
Όταν συνδυάζονται τα δικαιώματα NTFS με τα δικαιώματα κοινόχρηστου φακέλου το αποτέλεσμα είναι να ισχύσουν τα πιο ΠΕΡΙΟΡΙΣΤΙΚΑ για τον χρήστη δικαιώματα είτε αυτά είναι NTFS είτε Κοινής Χρήσης.

Παράδειγμα

Ο χρήστης Γεωργίου είναι μέλος των ομάδων Users και ΤάξηΓ. Ο φάκελος Α, που βρίσκεται σε NTFS διαμέρισμα, μοιράζεται και έχουν εκχωρηθεί τα εξή δικαιώματα:
Γεωργίου: Full Control

Users: Read

ΤάξηΓ: Modify
Παράλληλα έχουν οριστεί τα εξής δικαιώματα NTFS :

Users: Read

Γεωργίου: Write

Τι είδους πρόσβαση έχει τελικά ο χρήστης Γεωργίου στον φάκελο Α;

· Αν προσεγγίσει τον φάκελο τοπικά θα εφαρμοστούν μόνο τα δικαιώματα NTFS, που επειδή είναι πολλαπλά θα δράσουν συσσωρευτικά δηλαδή θα έχει δικαιώματα Read και Write.
· Αν προσεγγίσει το φάκελο μέσω δικτύου τότε:

• Τα δικαιώματα κοινής χρήσης που έχει συσσωρευτικά είναι Full Control

• Τα συσσωρευτικά του δικαιώματα NTFS είναι Read και Write

Τελικά από αυτά τα δύο θα ισχύσουν τα πιο περιοριστικά δηλαδή, μέσω δικτύου, θα έχει πρόσβαση με δικαιώματα Read και Write.
