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Εισαγωγή

Στην  παρούσα  τεχνική  αναφορά  προτείνονται  διαδικασίες  υποστήριξης  του 
λογισμικού  ISA Server 2004 ως εφαρμογής  proxy των σχολικών εργαστηρίων.  Η 
τεχνική  αναφορά  αποτελεί  μέρος  του  παραδοτέου  του  Πακέτου  Εργασίας  1 
«Ενίσχυση  λειτουργίας  της  υπηρεσίας  Τεχνικής  Στήριξης»,  του  Υποέργου  Ν4 
«Υποστήριξη Συστημάτων Τεχνικής Στήριξης» του «Τεχνικού Συμβούλου ΥπΕΠΘ 
2006».

Γενική Υποστήριξη

Event Viewer

Το Λειτουργικό Σύστημα και οι εφαρμογές του καταγράφουν τα συμβάντα (events) 
της επιτυχούς ή μη εκκίνησης και ολοκλήρωσης διαφόρων διαδικασιών σε αρχείο 
καταγραφής.  Ο διαχειριστής  του συστήματος  έχει  πρόσβαση σε  πληροφορίες  των 
συμβάντων μέσω του εργαλείου  Προβολής  Συμβάντων (Event Viewer),  οι  οποίες 
περιλαμβάνουν:

• τον τύπο του συμβάντος (Information, Warning, Error)
• την ημερομηνία και την ώρα
• την  πηγή  του  συμβάντος  (στοιχείο  του  Λειτουργικού  Συστήματος  ή 

συγκεκριμένη εφαρμογή)
• την κατηγορία
• τον κωδικό αριθμό του
• το χρήστη που ήταν συνδεμένος όταν παρουσιάστηκε το συμβάν
• τον υπολογιστή τον οποίο παρουσιάστηκε το συμβάν.

Στο εξυπηρετητή Windows Server 2003  ο Event Viewer ξεκινά μέσω του μενού 
Start/Programs/Administrative  Tools/Event  Viewer.  Τα  συμβάντα  του  ISA Server 
2004 καταγράφονται στο φάκελο συμβάντων Application.
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Στον Event Viewer μπορούμε να ταξινομήσουμε τα συμβάντα χρονολογικά από την 
επικεφαλίδα της στήλης  Date ή να ομαδοποιήσουμε τα συμβάντα σύμφωνα με τα 
περιεχόμενα των υπόλοιπων στηλών. Για παράδειγμα επιλέγοντας ένα συμβάν του 
ISA Server και πατώντας το Source έχουμε το ακόλουθο αποτέλεσμα.

Κάνοντας διπλό κλικ σε ένα συμβάν βλέπουμε περισσότερες πληροφορίες για αυτό, 
που επεξηγούν την αιτία του προβλήματος.
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Επίσης  το  link ‘http://go.microsoft.com/fwlink/events.asp’,  μας  προτείνει  δυνατές 
λύσεις μέσα από το site υποστήριξης της microsoft.

Σε περίπτωση που δεν προτείνεται συγκεκριμένη λύση, αναζητούμε πληροφορίες στο 
Διαδίκτυο για το συγκεκριμένο  event id, π.χ. στην ανωτέρω περίπτωση αναζητούμε 
πληροφορίες με τις λέξεις κλειδιά ‘event id 14176’.
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Ενημέρωση με νέες εκδόσεις

Οι  ενημερώσεις  του  ISA Server 2004  με  νέες  εκδόσεις  μπορούν  να 
πραγματοποιηθούν  μέσω  της  σελίδας  του  λογισμικού  στο  δικτυακό  τόπο 
www  .  microsoft  .  com  .  Βοήθεια  στη  διαδικασία  ενημέρωσης  παρέχεται  μέσω  της 
εφαρμογής Microsoft Baseline Security Analyzer με την οποία ελέγχονται επιμέρους 
στοιχεία του ΛΣ και των εφαρμογών (του ISA Server συμπεριλαμβανομένου) για τα 
ακόλουθα σημεία:

• αν  περιλαμβάνουν  τις  τελευταίες  ενημερώσεις  (security updates,  update 
rollups, service packs).

• αν έχουν ρυθμιστεί με τρόπο που θέτει σε κίνδυνο την ασφαλή λειτουργία του 
συστήματος.

Από την αρχική οθόνη της εφαρμογής δίνεται η δυνατότητα να γίνει έλεγχος σε ένα ή 
περισσότερα συστήματα ή να προβληθούν παλαιότερες αναφορές.

Επιλέγουμε τον έλεγχο ενός μόνο συστήματος, του SCHOOL\SERVER.
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Το λογισμικό ενημερώνεται από το Internet για τη λίστα των απαιτούμενων ελέγχων 
τους οποίους πραγματοποιεί στο σύστημα. Μετά από λίγα δευτερόλεπτα η αναφορά 
είναι έτοιμη.
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Η αναφορά περιέχει  αναλυτικά στοιχεία για κάθε επιμέρους έλεγχο,  ενώ για τους 
ελέγχους που δεν είναι επιτυχείς προτείνεται τρόπος αντιμετώπισης του προβλήματος 
μέσω του συνδέσμου “How to correct this”.

Services

Η  εγκατάσταση  σύμφωνα  με  τις  οδηγίες  της  Τεχνικής  Αναφοράς  «Αρχική 
εγκατάσταση  σχολικών  εργαστηρίων  με  Windows  2003  Server  -  Windows  XP», 
ενεργοποιούν τις ακόλουθες υπηρεσίες (Services) στο σύστημα του εξυπηρετητή:

• Microsoft Firewall
• Microsoft ISA Server Control
• Microsoft ISA Server Job Scheduler
• MSSQL$MSFW
• Microsoft ISA Server Storage

Από το περιβάλλον διαχείρισης των υπηρεσιών (Start/Administrative Tools/Services), 
οι συγκεκριμένες υπηρεσίες θα πρέπει να αναφέρονται με κατάσταση (Status) Started 
και μέθοδο εκκίνησης (Startup Type) “Automatic”.

Αντίγραφα Ασφαλείας

Για την  ευκολότερη αντιμετώπιση  των  προβλημάτων  λειτουργίας  του  ISA Server 
2004 προτείνεται μετά την αρχική εγκατάσταση και ρύθμιση, αλλά και μετά από κάθε 
αλλαγή της διαμόρφωσής του να λαμβάνεται αντίγραφο ασφαλείας του συνόλου των 
ρυθμίσεών του. Μετά από πιθανή καταστροφή ή δυσλειτουργία ή οποία δεν είναι 
δυνατό  να  αντιμετωπιστεί  με  κάποιον  τρόπο,  η  επαναφορά  του  συνόλου  των 
ρυθμίσεών του ενδέχεται να αποκαταστήσει την ομαλή λειτουργία του.
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Υποστηρίζονται δύο τρόποι για την υλοποίηση της διαδικασίας:

• με αντίγραφο ασφαλείας (backup) και επαναφορά του (restore), η οποία είναι 
κατάλληλη  μόνο  στην  περίπτωση  που  η  επαναφορά  γίνεται  στον  ίδιο 
εξυπηρετητή.  Σε  περίπτωση  που  μετά  από  καταστροφή  το  όνομα  του 
εξυπηρετητή ή της περιοχής δικτύου (domain) διαφέρει, τότε η διαδικασία δεν 
είναι κατάλληλη.

• με εξαγωγή των ρυθμίσεων (export) και εισαγωγή τους (import), διαδικασία 
που είναι κατάλληλη και για περιπτώσεις με διαφορετικό όνομα εξυπηρετητή 
ή  περιοχή  δικτύου.  Με  κριτήριο  τη  μεγαλύτερη  ευελιξία  της  μεθόδου, 
προτείνεται  η  εφαρμογή  της  διαδικασίας  export/import για  τη  δημιουργία 
αντιγράφων ασφαλείας.

Για να λάβουμε αντίγραφο ασφαλείας του συνόλου της διαμόρφωσης του ISA Server 
2004  εκκινούμε  το  εργαλείο  διαχείρισής  του  “Start/Programs/Microsoft ISA 
Server/ISA Server Management”.

1. Κάνουμε δεξί κλικ στο όνομα του εξυπηρετητή και επιλέγουμε “Export...”.
2. Επιλέγουμε το φάκελο αποθήκευσης του αντιγράφου ασφαλείας και ορίζουμε 

το  όνομα  του  αντιγράφου,  που  προτείνεται  να  είναι  της  μορφής 
ISA_Server_2004_export_<ημερομηνία>.xml.

3. Ενεργοποιούμε τις ρυθμίσεις “Export  user permission settings”  και “Export 
confidential information (encryption will be used)” και πατάμε “Export”.

4. Παρέχουμε ένα  password που θα χρησιμοποιηθεί  κατά την επαναφορά των 
ρυθμίσεων,  ως  μέσο προστασίας  των ευαίσθητων  πληροφοριών  ασφάλειας 
(π.χ. passwords), που το αντίγραφο περιέχει.

Η επαναφορά της διαμόρφωσης του ISA Server 2004 γίνεται από το εργαλείο “ISA 
Server Management” με τα ακόλουθα βήματα:

1. Κάνουμε δεξί κλικ στο όνομα του εξυπηρετητή και επιλέγουμε “Import...”.
2. Ορίζουμε  το  φάκελο  και  το  όνομα  του  αντιγράφου  που  θέλουμε  να 

επαναφέρουμε.
3. Παρέχουμε  το  password προστασίας  των  ευαίσθητων  πληροφοριών,  που 

ορίσαμε στη διαδικασία δημιουργίας του αρχείου ρυθμίσεων.
4. Μετά  την  ολοκλήρωση  της  διαδικασίας  επαναφοράς  των  ρυθμίσεων 

επιλέγουμε “Apply”, ώστε να ενεργοποιηθούν οι διαφορετικές ρυθμίσεις που 
το αντίγραφο περιέχει.

Παρακολούθηση λειτουργίας ISA Server 2004

Η παρακολούθηση της λειτουργίας του ISA Server 2004 μπορεί να γίνει μέσα από το 
“Monitoring” της εφαρμογής ISA Server Management.

Η  καρτέλα  Alerts,  περιλαμβάνει  όλα  τα  γεγονότα  που  έχουμε  ορίσει  να 
παρακολουθούμε. Προκαθορισμένη με την εγκατάσταση είναι η παρακολούθηση της 
παύσης και της έναρξης των υπηρεσιών του ISA.
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Από  την  καρτέλα  Sessions επιλέγουμε  “Start Monitoring Sessions”  και 
παρακολουθούμε τα τρέχοντα sessions που εξυπηρετεί ο ISA Server.

Από  την  καρτέλα  Reports μπορούμε  να  δημιουργήσουμε  αναφορές  για  την 
επικοινωνία που έχει εξυπηρετήσει ο ISA Server για χρόνο έως και την προηγούμενη 
ημέρα, οπότε η χρήση τους δε βοηθά στη άντληση τρεχόντων στοιχείων με σκοπό τη 
διερεύνηση και την αντιμετώπιση προβλημάτων.
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Από  την  καρτέλα  Logging και  το  προϋπάρχον  φίλτρο  Log Record Type Equals 
Firewall or Web proxy filter,  παρακολουθούμε  σε  πραγματικό  χρόνο  την 
ενεργοποίηση και τον τερματισμό συνδέσεων και χαρακτηριστικών τους. Από αυτήν 
την  καρτέλα  διαπιστώνουμε  αν  οι  http αιτήσεις  ενός  σταθμού  του  εργαστηρίου 
εξυπηρετούνται από τον ISA Server και παρακολουθούμε όλα τα στάδια επικοινωνίας 
μεταξύ  του  εξυπηρετητή,  του  σταθμού  εργασίας  και  του  απομακρυσμένου  web 
κόμβου για την παρουσίαση της σελίδας στο χρήστη.
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Εξειδικευμένα Θέματα

Πολλά προβλήματα λειτουργίας αντιμετωπίζονται με εγκατάσταση των τελευταίων 
ενημερώσεων Λειτουργικού Συστήματος και εφαρμογών τόσο στον εξυπηρετητή όσο 
και  στους  σταθμούς  εργασίας.  Εξετάστε  κατά  πόσο  οι  διαθέσιμες  ενημερώσεις 
επιλύουν  τα  προβλήματα  λειτουργίας  πριν  αφιερώσετε  πολύ  χρόνο  σε  έλεγχο 
ρυθμίσεων και διαμόρφωσης των συστημάτων.

Οι σταθμοί του ΣΕΠ δεν έχουν πρόσβαση στο Internet

Οι  κανόνες  που  υπάρχουν  μετά  την  αρχική  εγκατάσταση  δεν  επιτρέπουν  τη 
συγκεκριμένη επικοινωνία. Οι σταθμοί του εσωτερικού δικτύου αποκτούν πρόσβαση 
στο Internet με την ενεργοποίηση ενός κανόνα, που ρητά επιτρέπει τη συγκεκριμένη 
επικοινωνία και της λειτουργίας web proxy, όπως με αναλυτικά βήματα περιγράφεται 
στην τεχνική αναφορά αρχικής εγκατάστασης ΣΕΠ.

Δεν επιτρέπεται πρόσβαση στο  Internet σε χρήστες που δεν 
ανήκουν στο domain

Πιθανή αιτία του προβλήματος είναι η ενεργοποιημένη ρύθμιση “Require all users to 
authenticate”  (Internal  Network/Properties/Web  Proxy/Authentication). 
Ακολουθώντας την τεχνική αναφορά αρχικής εγκατάστασης ΣΕΠ η συγκεκριμένη 
ρύθμιση είναι απενεργοποιημένη.

Για να αντιμετωπίσετε το πρόβλημα απενεργοποιήστε τη ρύθμιση.
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Βιβλιογραφία

1. MS ISA Server 2004: Troubleshooting Network Configuration in ISA Server 
2004

2. MS ISA Server 2004: Troubleshooting Setup
3. MS ISA Server 2004: Troubleshooting Client Authentication on Access Rules 

in ISA Server 2004
4. MS ISA Server 2004: Troubleshooting Automatic Detection
5. MS ISA Server 2004: Administering FAQ
6. MS ISA Server 2004: Export, Import and Backup Functionality in ISA Server 

2004
7. MS ISA Server 2004: Monitoring Features
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